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Fortalecimiento del Centro de Desarrollo 
Tecnológico para la Transformación Digital 
y la Industria 4.0 en el marco del Ecosistema 
de Innovación Digital del Valle del Cauca 
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Foros de participación grupales

Tutorias grupales para resolver 
dudas y evaluar el avance de los 
participantes

Contenido interactivo, donde los 
participantes cuentan con audios, 
videos y presentación que pueden 
revisar las veces que las deseen

Material de apoyo donde los 
participantes pueden revisar de 
manera independiente para efectos 
de afianzar los conocimientos que 
se tienen en los diferentes temas del 
entrenamiento (Disponibles de uso 
libre).

Se cuenta con un glosario en línea que 
permite a los participantes ampliar los 
conceptos de la industria 4.0.

Enlaces de interés

Material de apoyo descargable, con 
los cuales los participantes pueden 
ampliar el conocimiento de los temas 
tratados en los entrenamientos.
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1.

2.1

2.2

2.3

Desarrollo Empresarial Digital

Big Data e Inteligencia Artificial

2. Tecnologías Emergentes

Simulación y Realidad Aumentada

Ciberseguridad

2.4

3.1

Prototipado, IoT, 3D

3. Talleres Prácticos

Diseño de Proyectos de Investigación 
Aplicada e Innovación para la 
Transformación Digital Empresarial
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764 inscritos
a la convocatoria

436 personas
certificadas

80 horas de
entrenamientos

4 tecnologías
de la 4RI

3 herramientas ágiles

42 municipios
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PROCESOS DE
TRANSFORMACIÓN
DIGITAL
ADOPCIÓN DE NUEVAS TECNOLOGÍAS
DE LA INDUSTRIA EN EMPRESAS DEL
ECOSISTEMA DE INNOVACIÓN DIGITAL
DEL VALLE DEL CAUCA
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Acelerógrafo

Unidades Residenciales

Hospitales

Rasca
CielosCentros

Comerciales

Gubernamental



68



69

LOREM  IPSUM
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Compromiso por la 
calidad de los productos

Selección de
Materia Prima

Lineamientos de
Calidad | Invima

Lineamientos
inocuidad de los 

alimentos

Separación residuos
sólidos | líquidos

Disposición final
adecuada

Reducción de
residuos

Prevención de
accidentes de trabajo

Disposición final
adecuada

Reducción de
residuos

Compromiso con el
cuidado ambiental

Compromiso con la
seguridad | Salud de

nuestros colaboradores
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DESARROLLO
DE SOFTWARE
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01

02

03

04

05
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Tener eficiencia 
en los procesos

Mejorar la calidad 
en el producto.

Estandarizar los 
procesos.

Aprovechar el 
proceso productivo

Bajar los costos 
de producción

Generar altos niveles 
de productividad

Posicionamiento 
del producto y la 

marca.

Mayor experticia 
en temas de tec-
nologías moder-

nas

Mejora nuestra 
capacidad local 
de investigación 

científica

Un producto más 
ajustado y completo 

a las necesidades 
reales de la seguri-

dad industrial en los 
entornos laborales
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FUNCIONALES DE PROCESOS Y/O 
PRODUCTOS QUE UTILIZAN 
TECNOLOGÍA DE LA INDUSTRIA 4.0

DESARROLLO
DE PROTOTIPOS



93



94



95



96



97



98



99



100



101



102



103



104



105



106



107



108

ARTÍCULOS DE
INVESTIGACIÓN
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Estrategia de seguridad

Predecir ataques / evaluar riesgos

Estrategia Proactiva
Predecir posibles daños
Determinar vulnerabilidades
Minimizar vulnerabilidades
 

Elaborar planes de contingencia
 

Implementar plan y elaborar directivas
y controles de seguridad 

Estrategia Reactiva

Examinar resultados / hacer simulación
Examinar eficacia de directiva
Ajustar directiva en consecuencia 

Una metodología para definir directivas
y controles de seguridad 

Para cada tipo de ameneza
(Ej: atacante malintencionado) 

Evaluar daños
Determinar la causa del daño
Reparar daños
 

Documentar y aprender
Implementar plan de contingencia

Para cada tipo de método de ataque
(Ej: virus) 

Implementar plan y elaborar directivas
y controles de seguridad 

Fig. 1. Estrategia de Seguridad [4].
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Inicio

Identificar Activos
Criticos 

Aseguramiento
Físico 

Firewalls
IDS

Filtros 

Autenticación
Antivirus
Servicios 

Gestión de
Vulnerabilidades

Ethical Hacking

Aseguramiento
Lógico 

Políticas 

Planes de
Contingencia

Pruebas 

Fig. 2. Diagrama de flujo de guía metodológica.

Asignar al activo el valor
de importancia, en términos

de: Confidencialidad,
Integridad y Disponibilidad

Inicio

Identificar Activos
Criticos 

Clasificar Activo

Identificar las amenazas
asociadas a cada activo

Identificar las consecuencias
asociadas a cada amenaza

Estimar la probabilidad
de que la amenaza genere
determinada consecuencia

Realizar matriz de riesgo

Identificar las consecuencias
de mayor riesgo y frecuencia

FIN

Fig. 3. Metodología gestión de riesgo.
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3. Definir tipo de prueba,
recursos necesarios y
duración de prueba

1. Programar prueba
de vulnerabilidades 

8. Ejecutar la prueba de
vulnerabilidades

10. Realizar informe
de la prueba

11. Comunicar informe
al oficial de seguridad

Inicio

2. Definir activos a los cuales
se les va a realizar la prueba 

4. Establecer ventas y MTD

5. Informar a propietario y custodio
del activo sobre la prueba

6. Realizar backup de información
y última configuración de equipos

7. Definir actividades de Roll Back

12. Generar acciones
correctivas y planes de acción

Existe afectación
del servicio

¿Se restablecio
el servicio?

FIN

NO

SI

9. Realizar actividades
de rollback

Pasa a procedimiento
Gestión de incidentes

NO

SI

Fig. 4. Metodología para análisis de vulnerabilidades.
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Empresa Grande Empresa Mediana Empresa Pequeña
N° empresas 4 3 31
Porcentaje 15% 7% 78%

Muestra empresas del Valle del Cauca

Zona Norte Zona oriente Zona Central
Zona 

Occidente
Zona Sur

Empresas 
asesoradas

3 1 4 1 25
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Operaciones Clientes Ges�ón Estrategia
Ges�ón 

Tecnológica
Financiera

45% 41% 46% 51% 47% 49%

Empresas Valle del 
Cauca %
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Fase Descripción Ac�vidad Resultado Tiempo

Diagnos�co 
Herramienta

De diagnós�co de 
madurez digital

Aplicación de la 
herramienta so�ware 

del programa 
Colombia produc�va. 

Análisis de datos 

Informe de 
diagnós�co de 
madurez digital

2 semanas

Profundización

Diagnos�co directo 
realizado por el 

consultor. 
Entendimiento de 

la operación y 
necesidades de la 

compañía

Sesión inicial de 
acercamiento 

Selección de 
herramienta de 

trabajo 
1 semana

Construcción

Acompañamiento y 
asesoría para la 

construcción 
colabora�va de una 
ruta de trabajo para 

la transformación 
digital

Sesiones de 
acompañamiento y 
trabajo colabora�vo 

Herramienta 
construida: DOFA, 
Canvas, Mapeo de 

información   

6 semanas

Cierre 
Validación de la 

herramienta 
seleccionada

Sesiones finales de 
reflexión y definición

Acta de cierre del 
proceso 2 semanas
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REFERENCIACIÓN
INTERNACIONAL
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REFERENCIACIÓN
INTERNACIONAL
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CANADÁ
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A

B

PERÚ

CHILE

ESTADOS UNIDOS

BRASIL

ARGENTINA

B
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No, no fallé. 
Sólo encontré 

diez mil 
formas que 

no funcionarán

Thomas Alba Edison
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www.cidti40.com


