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ediante la ordenanza 430 del 2016 “Marco orientador de

la politica publica y de la estrategia para el desarrollo
de las tecnologias de la informacion y las comunicaciones,
para un Valle del Cauca Inteligente e Innovador” por el
cual se pretende consolidar el Ecosistema de Innovacién
Digital del Valle del Cauca para su transformacion en
un territorio inteligente e innovador, buscando generar
espacios para fomentar la transformacion digital en el
tejido empresarial a través de infraestructura de ultima
generacion para la region y fomentar la demanda de
producto de la Industria de Tl en el departamento, bajo la
resolucion 166 del 13 de diciembre de 2018 de la Secretaria
de las Tecnologias de la Informacién y las Comunicaciones
de la Gobernacion del Valle, nace el Centro de Desarrollo
Tecnoldgico para la Transformacion digital y la industria 4.0

La presente cartilla busca establecer las condiciones de
uso de los Laboratorios en el Cidti 4.0, logrando brindar
apoyo necesario para satisfacer las necesidades con fines
educativos, de investigacién o desarrollo de soluciones
empresdriales por parte de los lideres y personal del Cidti
4.0. Ademds de cautelar el cuidado y mantencion de los
recursos tecnolégicos que otorga el establecimiento, esto
con el fin de dar cumplimiento a las metas establecidas
en el marco del proyecto ‘Fortalecimiento del centro de
desarrollo tecnolégico para la transformacién digital y la
industria 4.0 en el marco del ecosistema de innovacién
digital del valle del cauca de acuerdo a lo sefalado en el
proyecto BPIN: 2017000100053”




2. MANUAL DE FUNCIONAMIENTO Y
OPERACION DE LOS LABORATORIOS

ENEL CIDTI 4.0

I presente documento tiene por objeto regular eluso deloslaboratorios
de loT Prototipado y Servicios 3D, Big Data e Inteligencia Artificial,
Ciberseguridad, y Realidad Virtual y Aumentada que se encuentran
ubicados en el Centro de Desarrollo Tecnoldgico para la Transformacion

Digital y la Industria 4.0 - Cidti 4.0.
2.1 SERVICIOS

iy R @

DEMOSTRACIONES / ASESORIAS/ PROTOTIPOS
VISITAS CONSULTORIAS FUNCIONALES

1. Inscripcion: Las personas interesadas se deben registrar por medio de la
plataforma www.cidti40.com, en el boton “SIGA, Registrese Aqui™.
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Detalle de la cuenta

Ingresa la informacion correspondiente LLenq Ios respectivos
Informacién personal dqtos

Tipo de documento v Numero de documer

Iniciar sesion

Registrarse

Nombre Apelido

Al registrarte, aceptas
nuestras politicas de
proteccion de datos

Correo electrénico

Contrasefia Repetir contrasefia

personales
Teléfono (opcional) Teléfono mavil
2. Agendamiento: Después de completar el registro, debe agendar con el

facilitador/coordinador de laboratorio de su interés en las horas y dias disponibles
en la plataforma de la siguiente manera:

a. Después de ingresar con su respectivo

usuario, dirfjase a la parte mi agenda Cidti _ -
que estd ubicada en la parte superior en @

el lado derecho.

Cldti@)  cronogramade eventos  Cuitura Digital  Convocgiae

b. Dirigirse a la pestana ‘citas’,
completar los datos solicitados vy
dar clic en “crear cita”. Nota: aqui el
usuario registrado encontrard todas
nuestras unidades, laboratorios y de
necesitar, también se podrd agendar
con la parte directiva.

Mostrando 0 de 0 resultados

c. Al correo electronico registrado, le llegard la notificacion de agendamiento con
los datos para el cumplimiento de la cita.

Nota: Las solicitudes de agendamiento podrdn ser rechazadas por volumen de
solicitudes en la misma hora, fecha y/o por disponibilidad del facilitador. Si ese es
su caso, por favor intente con otro horario.




2.2 RESTRICCIONES

No se permite el ingreso de maletines,
bolsos y/o morrales a los laboratorios.
Para estos, se debe solicitar un locker
en la recepcion que serd asignado por
orden de llegada y alli podrd guardar
sus pertenecias.

No se permite el consumo de alimentos y/o
bebidas dentro de los laboratorios

El ingreso y salida de los laboratorios serd en
el tiempo determinado para el tipo de visita a
realizar




2.3 PROTOCOLOS DE
ATENCION

Después de seguir las indico-
ciones anteriores en nuestro
sitio web, podrd acceder a
nuestras instalaciones ubico-
das en Zonamerica de manera
presencial. Direccion:

calle 36 #128-321 via
Jamundi-Cali.

2.4 DEMOSTRACIONES
VISITAS

U na vez el usuario o el interesado se encuentre en nuestras oficinas por primera
vez, se le dictard una charla introductoria de nuestro centro en donde se le

otorgard informacion la cual serd ampliada en el tiempo que dure la respectiva
visita.




La visita a los laboratorios es totalmente guiada. Las personas estardn siempre
acompanadas por personal directo al Cidti 4.0 los cuales puede identificar con el
carnet que estd de manera visible. Dentro de cada laboratorio, estard el facilitador
y lider que es quien lo dard a conocer de la siguiente manera:

&)

Presentacion del
lider del laboratorio
y su equipo de
trabajo (Estudios,
recorrido y expe-
riencia).

&

Presentacion
del laboratorio
por parte del
lider.

Presentacion
del uso de las
nuevas tecno-
logias en la co-
tidianidad

Zié

Demostracion de

Ejemplos de usos
en diferentes
campos. Se hard
énfasis en el
sector en el que
el visitante se
desempefie o re-
quiera informa-
cién.

nuestras
tecnologias.
Dependiendo del
tipo de visitante
se tendrén
ciertos criterios y
enfoques

COMUNIDAD

Se realizard una exposicion de introduccion alos
usuarios para gque conozcan de las nuevas
tecnologias, su uso y las potencialidades que
brinda el aprovechamiento de estos recursos
en las diferentes actividades que se realizan o
cada dia, como el trabajo, el deporte, la salud,
el aprendizaje, etc. Con lo anterior se busca
fomentar en los ciudadanos el interés por el
aprendizaje y uso de las nuevas tecnologias
como herramienta facilitadora.




Los actores vinculados al sector
empresarial serdn atendidos
de acuerdo con su vinculacion
en el mercado, de manera
que puedan apropiar el uso y
explotacion de las tecnologias
que se encuentran actualmente
en el Cidti 4.0.

Finalmente se escucha al
visitante, y se recoge informacion
necesaria.

2.5 ASESOR!AS
CONSULTORIAS

Se brindan servicios de asesoria y consultoria especializada frente al uso
e implementacion de las tecnologiaos de Realidad Virtual y Aumentada,
loT, Big Data — IA y Ciberseguridad, en los procesos productivos, educativos y
administrativos, mediante el conocimiento y destreza del personal experto y
especializado en el uso de estas tecnologias, se promueve la generacion de
prototipos o posibles soluciones a los retos de la industria 4.0, bajo un esquema
de colaboracion y articulacion entre las empresas tradicionales, emprendedores
y proveedores de tecnologias que permitan dinamizar la innovacion y la
transformacion digital.

Una vez el interesado llegue a las instalaciones del Cidti 4.0, debe:

Pasar los protocolos
de bioseguridad que el
centro tiene
establecidos




3 0 Llenar un registro de cumplimiento
: de asistencia

Las personas registradas tienen una reunion privada con el facilitador, lider de
laboratorio o coordinador de unidad en la cual ellos escuchardn sus inquietudes,
problemas a resolver y, sobre todo, su interés en determinado servicio.

Para finalizar, el facilitador recogerd la informacion suministrada y elaborard

(si es el caso) una propuesta formal la cual serd evaluada por la gerenciay
posteriormente entregada al cliente potencial.

2.5.110T, PROTOTIPADO E
IMPRESION 3D

Ideacién y prototipado

Prototipos funcionales

% |

\

Disefio de soluciones d la medida
1 S-
Escalado de produccion K
P A, } L S
_ ‘N B \ I




2.5.2 INTELIGENCIA ARTIFICIAL
Y BIG DATA

I Extraccion de datos

Homogenizacion de datos

Consolidacién de datos

o RS -
» S ‘

- Visuadlizacion de datos

Andlisis, levantamiento de A
requerimientos y definicion de prototipo

/

e

Pautas para el desarrollo e implementdcién
de soluciones de RV y RA




2.5.4 CIBERSEGURIDAD

1

[ !!35.;1

IR

Consultorias en seguridad de la informacion
== 4

Acompqﬁamiento, construccién, evaluacion e
implementacién de SGSI -ISO 27001

Cumplimiento circular 042/2012 SFC

Ley 1581 — Proteccidén de datos personales y RNBD

Test de penetraciéon

]

Gestion de vulnerabilidades




i
N

3.1
CIBERSEGURIDAD

Sav1SOdLSINN'E




3.1.1ESTADO DEL ARTE

* Universidad de Granada

La universidad de Granada presenta una propuesta de un laboratorio de
ciberseguridad con las siguientes caracteristicas:

Equipamiento:

. Equipamiento forense (estaciones de trabajo, duplicadores).

. Equipamiento de hacking ético

. Equipamiento de tratamiento y andlisis de datos

. Equipamiento de desarrollo software y malware

. Equipamiento de loT y movilidad

. Equipamiento general (c6mputo, almacenamiento, comunicaciones).

Tecnologias de laboratorio disponibles:

. Andlisis forense de redes y sistemas.
. Gestion de incidentes de seguridad.
. Andlisis de datos.

. Software seguro y malware.

. Hacking ético.

. Seguridad en loT y entornos moviles.

Laboratorio de ZTE en Roma

El laboratorio de ciberseguridad de ZTE en Roma es un laboratorio del fabricante
de telecomunicaciones ZTE a través del programa “Seguridad en el ADN’, ZTE se
compromete a proporcionar a los clientes los productos y servicios de seguridad
de extremo a extremo, al integrar los controles de seguridad durante el ciclo de
vida de los productos. 2

Laboratorio de NICT en Asia
El laboratorio de NICT elabora tres equipos entre los que se destaca la

investigacion, el desarrollo y visualizacion de nuevas tecnologias y el andlisis
de acuerdo a lo que sus stakeholders le demanden.

World-leading advanced research based Research

on large-scale data Team Large-scale, cross-sectional

Analysis

analysis of heterogeneous data

Team Responsive to internal and

In-house development from monitoring external demands

Development
system to visualization technology Team

"Esquema, equipos de nuevas tecnologias y andlisis™ 3

1. https://citic.ugr.es/pages/instalaciones_recursos/equipamiento_cientifico/ciberseguridad
2. https://revistobyte.es?qctugIidod—it/zte—Ioborotorio—de—ciberseguridod—en—europcﬁ
3. https://www.nictgojp/en/cyber/indexhtml




3.1.2 DESCRIPCION GENERAL
DEL LABORATORIO

3.1.2.1 EQUIPOS Y
SOFTWARE

El laboratorio de Ciberseguridad contard con el siguiente inventario de equipos

y software.

CANTIDAD EQUIPOS Y SOFTWARE

4 Servidores
Almacenamiento

1 NAS TS-431XeU-2G-US QNAP
4-bay 16TB

50 Licencias solucion
antivirus

2 Soluciones firewall

4 Switches

4 Racks y/o Gabinetes
para UPSs

15 Equipos de Computo
Desktop

1X3 Pantallas HDMI display

video wall




3.1.2.2 OBJETIVO

| ciberespacio es un ambiente complejo resultante de la interaccion de

las personas, el software y los servicios en internet que se sustentan en los
dispositivos fisicos y las redes interconectadas de tecnologia de la informacion
y las comunicaciones (TIC) en todo el mundo. Sin embargo, hay aspectos
con respecto a la seguridad que no se encuentran cubiertos por las mejores
practicas actuales sobre la seguridad de la informacion, seguridad del internet,
seguridad de redes y seguridad de la tecnologia de la informacion de las
comunicaciones (TIC), asi como hay brechas entre estos aspectos.

El objetivo del laboratorio de ciberseguridad es en primera medida realizar
avances y estudios sobre el comportamiento de la ciberseguridad, el
cibercrimeny la interaccion de la academia, la empresa y los ciudadanos con
el ciberespacio, entender el comportamiento humano frente a las diferentes
amenazas que se enfrenta el ciberespacio como:

. Los ataques de ingenieria social

. Buscadores de fallas para acceder a sistemas informaticos (hacking); o)
intrusion o acceso abusivo a sistemas informdticos.

. La proliferacion (uso) de software malicioso (*malware’)

. El (software espia) spyware, y otros tipos de software potencialmente no
deseables.



3.1.2.3 PROPOSITO

| laboratorio de Ciberseguridad contard con el siguiente inventario de
hardware y software.

La Cuarta Revolucion Industrial, también conocida como industria 4.0, estd
cambiando la forma en que los negocios operan y, por lo tanto, los entornos en
los que se ven obligados a competir. Aspectos como la transmision, esquemas
de procesamiento de informacion, almacenamiento y tratamiento masivo de
datos, las redes informdticas, el coédigo que compone los diversos sistemas de
informacionylaevoluciondesistemas autdnomos einteligenteslas organizaciones
crece dia a dia en necesidades de evolucion e innovacion.

Lo anterior es debido principalmente al incremento de la cantidad y la criticidad
de la informacion que diariamente se procesa en una organizacion, tipicamente
sensible y confidencial.

Esta revolucion estd marcada por la
aparicion de nuevas tecnologias como
la analitica y Big Data, la inteligencia
artificial, las tecnologias cognitivas, la
ciberseguridad, la nanotecnologia y el
Internet of Things (IoT), entre otros.

Se debe considerar también que la Alno
es una sola tecnologia, sino una
diversidad de tecnologias de apoyo que
se pueden utilizar de distintas formas en
un NUmero potencialmente ilimitado de
aplicaciones en casi todos los sectores
industriales.

Si bien muchas organizaciones han
hecho esfuerzos importantes para
garantizar calidad de sus datos,
adoptar mejores sistemas de tomas de
decisiones, implementar adecuados
niveles de seguridad de la
infraestructura, optimizar sus accesos
a Internet y al mundo digital, definir
mejores prdcticas para sus aplicativos y
garantizando esquemas de proteccion,
previniendo que por diferentes motivos
se puedan causar pérdidas, no solo
econdémicas sino también en otros
aspectos relevantes para la operacion.

En efecto, las organizaciones se estdn
viendo enfrentadas a identificar las
tecnologias que mejor satisfacen sus
necesidades y a establecer un
esquema de adopcion de estas. Si las empresas no comprenden los cambios y
oportunidades que trae consigo la Industria 4.0, corren el riesgo de perder cuota
de participacion en el mercado.




Desafortunadamente aspectos como la creciente complejidad de las
infraestructuras de los ecosistemas tecnologicos, la gran cantidad de informacion
que requiere ser analizada y procesada, los ataques cada vez mds sofisticados de
los delincuentes informaticos, y otro gran nimero de tendencias evolutivas, hacen
que los esfuerzos para no perder su cuota en el mercado, solo sea posible mediante
el apoyo de personal altamente especializado y con el uso de herramientas
sofisticadas que sean construidas previomente en un ambiente tipo laboratorio.

J&] Check Point LIVE CYBER THREAT MAP DON'T WAIT T0 BE ATTACKED

PREVENTION STARTS [NOWNS>

TOP TARGETED COUNTRIES

Para generar estas capacidades un elemento vital es un hacer las pruebas
integrales en un ambiente donde sea posible el poder generar:

. multiples segmentos de red

. Un generador de trafico de red no filtrado

. Generador de informacion no estructurada

. Elementos para configurar multiples ambientes de seguridad rapidamente.
. Herramientas de simulacion de procesos intelectuales humanos mediante

algoritmos integrados en un entorno dindmico y basado en datos

3.1.2.4 ALCANCE

Prepararse para ataques de, por ejemplo, malware, delincuentes aislados
(ciberdelincuentes) U organizaciones criminales de Internet;

. Detectar y monitorear ataques
. Responder a los ataques




3.1.2.5 PROTOCOLO
DE ATENCION

El protocolo de atencidn se basa en el siguiente esquema:

Diligenciamien-

Diligencia-
9 to de acepto-

Solicitud de Registro de miehto de cién de
uso de oo o> uso de oD objetivosde |, , > @ responsabilido-
« laboratorio | s laboratorios . Ppruebasenel J des en el caso
: : : laboratorio | 3 de delito
M : . . informdtico

Entrega de los
recursos del
laboratorio

Uso adecua- Diligenciamien-

do de los .o 'D o . ’D to de los resul-| |
recursos del | ¢ posterior d tadosdelas |
laboratorio | ¢ cierre de las pruebas .
° o

° o

pruebas

3.1.2.6 CONDICIONES PARA EL
USO DEL LABORATORIO

. Es responsabilidad del usuario mantenerlo en condiciones adecuadas de
Seguridad, Salud y Orden.

2. Antes de iniciar las prdcticas, el coordinador del laboratorio inspeccionarad las
condiciones fisicas del laboratorio y de encontrar situaciones que representen
riesgo grave, la prdctica serd suspendida.

3. Si durante la prdctica surgiera una condicion que ponga en riesgo grave la
Seguridady Salud de las personas, equipos, materiales o instalaciones se procederd
a suspender la prdctica.

4.Los usuarios solo podrdn trabajar en el horario asignado a su prdctica, registrado
en la solicitud.

5. Por razones de
Seguridad y Orden estd
prohibido en el
Laboratorio:

PET—

» Correr

« Utilizar lenguaje
obsceno

« Hacer bromas

« Masticar chicle

* Ingreso de personas
ajenas al grupo que
desarrolla la prdctica
- Todo acto y/o
coducta que incite al
desorden.




6. Toda persona tiene la obligacion de reportar por escrito actos y/o condiciones
inadecuadas al coordinador de laboratorios.

7. Todo accidente ocurrido en los laboratorios deberd ser atendido para su control,
por la primera persona capacitada y enterada de la situacion.

8. Al término de la prdctica, el coordinador de laboratorios serd responsable de
supervisar que los usuarios ordenen y limpien su lugar de trabajo. Asegurando que
el laboratorio sea entregado a la administracion del laboratorio, en las mismas
condiciones que lo recibieron.

9. La persona que se presente bajo el influjo de alcohol o drogas, que incurra en
actos de violencia, dano a la propiedad intencional o negligencia o tome objetos
o valores sin autorizacion serd reportado de manera inmediata a la direccion de
CIDTI 4.0.

-‘-;3.:,.'}‘;-, LOOKINGGLASS THREAT MAP 3 'l 3 1 Iso 27032
| | | |

INFECTIONS / SECOND (1) LIVE ATTACKS (78) BOTNETS (2) Totaltumbere COUNTRIES (26) Percemage

El Marco de Ciberseguridad que se desarrollard tendrd un acercamiento en la
gestion de riesgos en 4 dreas:

. Prevencion:La prevencion se basa enlaimplantacion de medidasy controles
que limiten y contengan los impactos de posibles eventos de ciberseguridad.

. Proteccion y Deteccién: Donde se implementan controles destinados a la
gestion de la seguridad y la monitorizacion de eventos de seguridad con el fin de
detectar y protegerse ante este tipo de eventos.

. Respuesta y Comunicacion: Debemos estar preparados ante posibles
incidentes relacionados con la ciberseguridad y constard de acciones para mitigar
elementos adversos una vez se hayan materializado.

. Recuperacion y Aprendizaje: Acciones para restaurar los sistemas y servicios
relacionados con el ciberespacio y se definirdn procedimientos para reducir la
probabilidad de ocurrencia de estos incidentes.



El proceso seguido se encuentra en las
siguientes 4 fases:

Fase I: Entendimiento de la Organizacién

n esta primera fase se realiza un

trabajo importante de inmersion en los
procesos de la empresa para conocer
el funcionamiento de éstos y que uso
realizan del Ciberespacio sus servicios.
Para llevar a cabo esta tarea serd
necesario:

* Revisar productos y servicios
Revisarelmarco normativo de seguridad
en uso

 Recopilar y revisar documentacion de
seguridad

« Conocer los flujos de informacion en los
procesos

« Conocer las medidas técnicas de
seguridad implementadas, etc

Fase II: Andlisis de Riesgos
La toma de decisiones en cuanto a los controles y medidas de seguridad
que se van a implementar debe estar basada en la gestion de los riesgos y el

alineamiento con las necesidades de la empresa. Es por ello que, en esta fase, se
llevard a cabo esta evaluacion considerando, entre otros, aspectos como:

Activos Criticos

Impacto y riesgo
Responsabilidades

Amenazas

Fase lll: Plan de Accion

En esta fase, y gracias al trabajo realizado en las fases anteriores, se redactard el
plan que permita conocer la priorizacion y medidas que deberdn desarrollarse
para la consecucion de los alineamientos de la ISO/IEC 27032:2012 en base a las
exigencias del negocio.

Este Plan afrontard diferentes estrategias que incluirdn y deberdn aplicarse
diferentes niveles de la organizacion, incluyendo:

Politicas

Identificacién de roles

Controles tecnoldgicos



Fase IV: Implementacion

Como tal, esta es la etapa que MdAs esfuerzos va a requerir habitualmente dado
que es en la que todas las acciones definidas en la fase anterior se plasmardn en
el Plan de Accion.

3.1.3.2 FRAMEWORK DE

CIBERSEGURIDAD DE NIST

Las cinco funciones incluidas en el Framework Core son:

1. Identificar 2. Proteger 3. Detectar

4. Responder 5. Recuperar

e L P L Recover

Asset

Anomalies and Response Recovery
Management Events Planning Planning
Business Sec.urlty -
Environment Continuous Communications Improvements
Monitoring
Detection . ..
Governance . Analysis Communications

Risk

Assessment Mitigation

Risk

Management
Strategy

Improvements

4. https;//www.ftc.gov/es/tips-advice/business-center/small-businesses/cybersecurity/nist-framework-es




EI Marco de Ciberseguridad NIST / describe las medidas de seguridad adecuadas
para garantizar la entrega de servicios de las infraestructuras criticas.

Este marco define las actividades necesarias para identificar la ocurrencia de
un evento de ciberseguridad permitiendo el descubrimiento oportuno de los
MisMos.

Incluye actividades necesarias para tomar medidas con respecto a un incidente
de ciberseguridad detectado, desarrollando la capacidad de contener elimpacto
de un potencial incidente.

Identifica las actividades necesarias para mantener los planes de resiliencia y
para restaurar cualquier capacidad o servicio que se haya deteriorado debido a
un incidente de ciberseguridad. Esta funcion es compatible con la recuperacion
oportuna de las operaciones normales para reducir el impacto de un incidente
de ciberseguridad.

3.1.4 PROCEDIMIENTO
DE ATENCION

El coordinador de
Solicitud de Se encuenta S |Ob0r0t0rl0hpolndr0
ici i i6 en marcha las
Inicio —_— ejecucion de — dentro de los enn i
laboratorio laboratorios > mdquinas virtuales
establecidos requeridas para el
desarrollo
No
El solicitante Ellider de o
< laboratorio El solicitante
entregard los ! oNntreaard Ios
requerimientos aprobard y g
; —» | aprovisionarg  |=—»| resultados del
eeesaras el los requisitos laboratorio
la ejecucion del necesarios para
laboratorio ;
el laboratorio
Fin




3.1.5 MATRIZ DOFA

@

FORTALEZAS

* Alto conocimiento técnico y
operativo de ciberseguridad

DEBILIDADES

* Soporte econémico para
continuar a través del tiempo

* Pandemia del Covid-19

O

AMENAZAS

* Materializacién de riesgos

* Compromiso directivo para el
éxito del laboratorio

* Equipos de punta para la
ejecucion de los laboratorios

— @

OPORTUNIDADES

* Investigacion de nuevas reputacionales contra el
tecnologias en ciberseguridad laboratorio

* Investigacion de nuevas * Materializacion de riesgos
amenazas de cibercrimen naturales contra el laboratorio

* Incursion en la investigacion
forense
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3.2.1ESTADO DEL ARTE

3.2.1.1 INTELIGENCIA ARTIFICIAL
Y BIG DATA

Big Data (Fragoso. 2012) se define como toda la informacién, estructurada
o0 desestructurada, que no puede ser procesada o analizada mediante
herramientas tradicionales. Las principales caracteristicas que definen Big Data
son: Volumen, Variedad y Velocidad; conocidas como V 3 . Estas caracteristicas
implican la necesidad de nuevas capacidades para procesar de manera eficiente
esta nueva informacion. En relacion con el Volumen, las previsiones de datos
generados para el 2020 es de 35 zetabytes (un zetabyte equivale a 1021 bytes).

Mucho del procesamiento de Big Data se basas en el modelo MapReduce el cual
tiene su origen en la programacion funcional, su ventaja principal es facilitar la
ejecucion de tareas que son paralelizables. Google en su paper (S, sf.)de 2004 lo
volvio a popularizar mostrando como utilizarlo en grandes conjuntos de datos.

Pararealizar el procesamiento de Big Data, alo largo delos anos se han desarrollado
diferentes frameworks, muchos de ellos de cédigo abierto. Entre los mds utilizados
se destacan Apache Hadoop (Apache, sf.) (implemente HDFS y Map reduce),
Apache Spark (Apache 2, sf.), Apache Flink (Apache 4, sf.), Apache Storm (Apache 3,
sf) o Apache Samza (Apache 5, sf.).

T

3.2.1.2 LABORATORIOS DE
INTELIGENCIA ARTIFICIALY BIG DATA

Anivel general, los laboratorios de Inteligencia Artificial y Big Data se encuentran
patrocinados por grandes companias, y su propdsito es el desarrollo de nuevos
productos y servicios para las empresas financiadoras.

Existen también laboratorios con un objetivo mds social los cuales buscan facilitar
la apropiacion de dichas tecnologias por parte de la academia, la industria y
el gobierno y su propdsito incluye el evidenciar como su uso agrega valor a las
diversas dreas de una organizacion. Ofrecen talleres, capacitacion e infraestructura
para realizar prdcticas con estas tecnologias. También facilitan la realizacion de
pruebas concepto y prototipos rdpidos mediante infraestructura propia.




Entre este tipo de laboratorios se encuentran:

FRANKFURT BIG DATA LAB
http://www.bigdata.uni-frankfurt.de/

Frankfurt Big Data Lab

Databases and Information Systems (DBIS) UNIVERSI [\1

Este laboratorio busca facilitar el entendimiento y aplicacion de tecnoldgicas para
Big Data. Cuenta con un programa Startup con las siguientes caracteristicas:

Entrenamiento/Bootcamps
Donde se inicia a las personas y empresas en el uso de tecnologias de Big Data,

Mentoria

Se seleccionan iniciativas que hayan pasado por la fase de entrenamiento para
tener un acompanamiento de un mentor que servird de guia para el desarrollo
de los proyectos

Evaluacién
Se redliza un seguimiento a las mentorias validando el cumplimiento de los
objetivos

INBABFIB
https://inlab fib.upc.edu/es/big-data-
analytics-lab

Este proyecto se realiza con una multincional
con sede en Barcelona con el objetivo

de poner en marcha una plataforma .. ®
experimental de Big Data basada en ol ®
herramientas Open Source para facilitar InLab
y agilizar los procesos de apoyo al andlisis ! talent & tech

y procesamiento de los datos de cara a
mejorar sus procesos de negocio.

RMDS
https://www.rmdslab.com/

Provee todo un ecosistema tecnologico que permite a los profesionales de la
ciencia de datos y a las empresas de todo el mundo lograr resultados exitosos
basadosendatos. Los participantes en ellaboratorio tienen acceso aherramientas
y recursos que mejoran su investigacion y aumentan la tasa de éxito de su trabajo.
Cuenta con una plataforma web patentada utiliza recomendaciones impulsadas
por IA para conectar a los miembros con el aprendizaje en linea, conjuntos de
datos y flujos de trabajo, y companeros dentro de un entorno colaborativo.
También ofrece capacitacion prdctica, conferencias y eventos comunitarios.




LAMBDA
https://cs.hse.ruf/enf/lambda/

LAMBDA actualmente se enfoca en el uso de métodos de andlisis de datos vy
aprendizaje automdtico para resolver problemas en ciencias fundamentales
como la fisica de particulas y la astrofisica. La principal direccion de desarrollo
del laboratorio es trabajar con los principales cientificos de estos campos para
buscar respuestas a los misterios del universo. En concreto, el Laboratorio coopera
con la Organizacion Europea para la Investigacion Nuclear (CERN), investigando los
eventos del Gran Colisionador de Hadrones y aumentando la eficiencia del andlisis
de datos.

DISTRICT DATA LABS
https://www.districtdatalabs.com/

DISTRICT

DATA LABS

_ DATASCIENCE AND
ADVANCED ANALYTICS

El objetivo de este laboratorio de investigacion es la aplicacion de técnicas de
aprendizaje automatico y teoria de datos a dominios novedosos. Con este fin, el
laboratorio se centra en la construccion de productos de datos, es decir, productos
que obtienen su valor de los datos y generan mds datos a cambio. Los proyectos
auxiliares, como herramientas para la computacion distribuida o en cldster, la
ingesta o disputa de datos, las nuevas técnicas de modelado o los proyectos de
visualizacion también son de interés, ya que contribuyen a la construccion exitosa
de productos de datos.

PEW RESEARCH CENTER
https://www.pewresearch.org/topics/data-labs/

Se utilizan métodos computacionales
para complementar y ampliar la
agenda de investigacion existente del
Centro. El equipo recopila conjuntos de
datosdetexto,redesycomportamiento,
utiliza técnicas de cdlculo innovadoras

y estrategias empiricas para el andlisis Pew Research Center %
Yy genera investigaciones originales.
El laboratorio también explora las
limitaciones de estos datos y métodos,
y trabaja para establecer estdndares
de uso y andlisis.

Este laboratorio de investigacion en ciencia de datos es un programa de
investigacion aplicada destinado adesarrollar soluciones novedosas e innovadoras
de ciencia de datos cuyas aplicaciones prdcticas tienen el potencial de tener un
impacto significativo en multiples industrias.




UNIVERSIDAD PABLO OLAVIDE
https://www.upo.es/upotec/catalogo/consultoria-gestion-y-servicios-empre-
sariales/laboratorio-data-mining-machine-learning-y-big-dat/

Este laboratorio ofrece el servicio
de consultorio, asesoramiento en
Data Mining, Machine Learning vy
Big Data Analysis para cualquier
entidad interesada en la utilizacion de
técnicas derivadas de la inteligencia
artificial para el diseno de sistemas
capaces de analizar grandes
volimenes de informacion y generar

modelos descriptivos, prescriptivos o
predictivos -

IRI
https://www.iriworldwide.com/es-es/company/iri-analytics-centre-of-exce-
llence-(ace)

UNIVERSIDAD

S E V I L L A

Ellaboratorio cuenta con la plataforma Liquid Modeling ™ patentada por IR, la cuall
es una herramienta de aprendizaje automdtico mds avanzada de la industria que
puede utilizar multiples dimensiones como marca, cliente, segmento, geografia,
canal, tienda y tiempo. Esto, Junto con la experiencia en andlisis, innovacion y
tecnologia del ACE.

LABORATORIOS NACIONALES

Algunas universidades y otro tipo de entidades en Colombia también tienen sus
propios laboratorios de Big Data e Inteligencia Artificial:

Alianza Caoba
http://alianzacaoba.co/que-es-caoba/equipo-multidisciplinar/

oy Alianza

CAOBA

Centro de Excelencia v Apropiacion

en Big Data y Data Analytics

Centro de Excelencia y Apropiacion en Big Data y Data Analytics

Este centro de excelencia apoya el uso de las tecnologias de Big Data y Data
Analytics, a traveés de diferentes frentes que incluyen la formacion del talento
humano, la investigacion aplicada y el desarrollo de productos cuya propuesta
de valor estd fundamentada en la generacion de soluciones alrededor de estas

tecnologias.




MacondolLab
www.macondolab.com

MACONDOLAB es un espacio de innovacion de la Universidad Simon Bolivar
al servicio de Colombia y el Gran Caribe para el desarrollo tecnologico vy
la generacion de capacidades en empresas en sus diferentes estados de
desarrollo, mediante la implementacion de una cultura emprendedora y digital,
procesos de innovacion abierta, desarrollo tecnologico alineado a los retos de
las industrias 4.0 y sustentado en estrategias de cocreacion, desarrollo integral y
transformacion digital

IRPA
https://www.linkedin.com/company/the-institute-for-robotic-process-auto-
mation-irpa-/?originalSubdomain=co

INSTITUTE FOR ROBOTIC
PROCESS AUTOMATION
GARTFICIAL INTELLIGENCE

LEARN, CONNECT AND SUCCEED WITH IRPA Al

The disruptive nature of automation is transforming the way
we do business. You can't afford to be passive or reactive.

IRPA Al

El Instituto de Automatizacién Robética de Procesos e Inteligencia Artificial (IRPA
Al) es una asociacién profesional independiente y un foro de conocimiento para
compradores, vendedores, personas influyentes y analistas de automatizacion
de software, RPA e IA. Nuestra red y servicios de asesoria ofrecen inteligencia
de mercado de vanguardia, investigacion de la industria, mejores prdcticas y
oportunidades de creacion de alianzas para las partes interesadas en todas las
funciones de la industria de servicios.
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3.2.2 DESCRIPCION GENERAL
DEL LABORATORIO

SOFTWARE
CANTIDAD EQUIPOS Y SOFTWARE
10 Google Coral
10 USB Al Accelerator
10 Equipo Al Ready
10 Raspberry
10 Environmental Sensor Board
10 Cdamara
3 Licencias de Software de BD
por 24 meses
10 PC Escritorio
1X3 Video Wall




3.2.3 DESCRIPCION

| laboratorio de Big Data e Inteligencia Artificial gira en torno dos gjes principales:
la gente y la tecnologia:

El laboratorio cuenta con personal técnico capacitado con experiencia en
proyectos de procesamiento masivo y paralelo, con una vision clara sobre el
ecosistema general de Big Data, principalmente con herramientas Open Source

como Hadoop y Spark. Con altas competencias en procesamiento y visualizacion
de datos, desempefo y analitica avanzada

A nivel de tecnologia se cuenta con:

Cluster Big Data e Inteligencia Artificial “Calima’
10 Unidades Raspberry Pi 4

10 Unidades Coral dev board
10 Unidades Coral enviroment sensors.

85 mm [




Cluster Calima

Cldster de HPC compuesto de 4 servidores HPE DL360 con doble procesador
Xeon 4110 de 8 cores, 128Gb de RAM 900Gb de almacenamiento local y un
almacenamiento externo es NAS QNAP TS-42XU con matriz de 4x4 con 4 discos
de 4Tb.

Eg fa
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Calima- 04 NAS
Red CLUSTER

Red ILO administrativa




Definiciones del cluster:

3.2.3.1 DEFINICION BASE

OPERATIVA

Se define una arquitectura de operaciones definida por software y se
consolida un cluster en modo Bare Metal, se define como distribucion
base Ubuntu Server 20.04 LTS (Long Term Support).

3.2.3.2 DEFINICION
BASE DE SERVICIOS

3.2.3.2.1B.1. Capa de

Se define una arquitectura de
operaciones basada en gestion
de entornos de computacion de
Alto rendimiento (HPC System),
para el modelo de gestion de
intercomunicacion entre nodos
via Ethernet se realiza un anillado
de seguridad basado en MUNGE
como servicio de autenticacion
para crear y validar credenciales,
MUNGE esta especificamente
disenado para ser altamente
escalable para su uso en entornos
de cluster de HPC.

Como sistema de gestion de
cargas de trabajo se selecciond
SLURM el cual es un sistema de
gestion de tareas y de clisteres.
Slurm como sistema de gestion
tiene tres tareas claves:

Asignar a los usuarios
acceso exclusivo o no
exclusivo a nodos de
computo durante un
tiempo determinado
para que puedan
ejecutar sus tareas.

2.

Proporciona un
framework que permite

iniciar, ejecutar y
supervisar el trabaj

3.

Se encarga de arbitrar la
disputa de recursos,
administrando una cola
de tareas pendientes.




3.2.3.2.2. B.2. CAPA DE

BIG DATA

Se redliza en el despliegue de una

capa de gestion de Big data basada
en SPARK - HADOOP - MONGODB

para la cual se realiza un despliegue

y configuracion de la unidad de

almacenamiento (disco fisico de 600Gb)

en cada uno de los nodos como sistema

D B de archivo distribuido HDFS, este espacio

. mongo » | permite hacer las tareas distribuidas de

procesamiento y mapeo — reduccion

utilizando la maxima potencia de la

infraestructura disponible es decir usar

los 4 nodos completos al mismo tiempo
si asi se demanda.

APACHE

Spork’

3.2.3.2.3.B.3 CAPA DE

VIRTUALIZACION

2020 cret i

Se genera una capa de virtualizacion basada &'&7

en dos modelos de hipervisores, como capa
de gestion integrada GUI se usa virtualbox, sin
embargo,sedesplieganlosmodulosbajokernel
de LIBVirt para KVM, es decir que se cuentan
con ambas capacidades de operacion, se
genera un modelo alternativo de trabajo de
aprovisionamiento para consola basado en
VAGRANT para virtualbox y el despliegue de
templates automdticos basados en ANSIBLE.
Los modelos de aprovisionamiento basados
en VAGRANT son potentes y extensibles a otros
modelos de hipervisores desde la version 11 de
VAGRANT es capaz de trabajar con VMWARE,
Amazon EC2,LXC y DigitalOcean. Por lo tanto, los
desarrollos realizados aqui pueden migrarse
sin  problemas o otras infraestructuras,
disminuyendo  posibles  problemas  de
compatibilidad.

Para entornos de desarrollo y gestion de
entornos virtuales de desarrollo basadas en
Python y R se despliega Anaconda y se genera
un sistema de gestion global de variables de
entorno basado en MODULE-ENVIROMENT.




CARACTERISTICAS DE EQUIPOS

EQUIPO

DETALLE

RASPBERRY P14

Procesador: Broadcom BCM2711 QUAD-CORE ARM CORTEX-A72 -64 BITS.
Frecuencia de reloj: 1,5GHZ

GPU: VideoCore VI ZCon soporte para OpenGL ES 3x

Memoria:2 GB / 4 GB / 8GB LPDDR4 SDRAM

Conectividad: Bluetooth 5.0, Wi-Fi 802.11ac, Gigabit Ethernet

Puertos: GPIO 40 pines 2 x micro HDMI 2 x USB 2.0 2 x USB 3.0 CSI (para
cdmara Raspberry Pi)

DSI (para pantalla técil): Micro SD Conector de audio jack USB-C
(alimentacion)

Video y sonido 2 puertos micro HDMI: (hasta 4K a 60 FPS), 2-lane MIPI
DSl display, 2-lane MIPI CSI camera, 4-pole stereo audio y video.
Alimentacién: via USB tipo C con 5V y 3A, via PoE con HAT (se vende por
separado), via GPIO con minimo 3A.

Soporte tarjetas microSD: soporta microSD para el sistema operativo y
también para almacenamiento de datos. GPIO: 40-pin compatible con
las otras Raspberry Pi.

CORAL DEV
BOARD

Edge TPU System-on-Module (SoM), NXP iMX 8M SoC (Quad-core Arm
Cortex-Ab3, plus, Cortex-M4F), Google Edge TPU ML accelerator
COProcessot,

Cryptographic coprocessor, Wi-Fi 2x2 MIMO (80211b/g/n/ac 2.4/5 GHz).
Bluetooth 4.2, 8 GB eMMC 1 0or 4 GB LPDDRA4.

USB conexiones: USB Type-C power port (5 Vv DC)USB 30 Type-C OTG
port USB 3.0 Type-A host port USB 2.0 Micro-B serial console port.
Audio conexiones: 3.5 mm audio jack (CTIA compliant) Digital PDM
microphone (x2) 254 mm 4-pin terminal for stereo speakers.

Video conexiones: HDMI 2.0a (full size) 39-pin FFC connector for MIPI DSI
display (4-lane) 24-pin FFC connector for MIPI CSI-2 camera (4-1ane).
MicroSD card slot Gigabit Ethernet port 40-pin GPIO expansion header
Supports

Mendel Linux (derivative of Debian).

USB TPU
ACCELERATOR

Google Edge TPU ML accelerator coprocessor USB 3.0 Type-C
socket Supports Debian Linux on host CPU.

ENVIRONMENTAL
SENSOR BOARD

Display 128x32 OLED display, Security Microchip ECC608 crypto chip with
Google keys, Humdity HDC2010 humidity sensor, Light OPT3002 ambient
light sensor, Barometric BMP280 barometric pressure sensot,
Connections Four

Grove connectors, UART, 12C, PWM, Power 3.3/5V analog, Certifications
European Union (CE), Hong Kong (CE), United States (FCC).

PC-ESCRITORIO

MARCA: HP, Sistema Operativo: WINDOWS 10 PRO - 64 BITS, Cpu: Intel Core
i5 8250U, Memoria Ram: 8GB DDR4, Motherboard: HP 8ADE (UE3),
Graphics:

HP ALL-IN-ONE (1920 X 1080@60GHZ) INTEL UHD GRAPHICS 620 (HP),
Almacenamiento: 931GB SEAGATE (SATA), Audio: Realtek High Definition
Audio.

65 mm ! \ Coral W

USB TPU ACCELERATOR

I
J

30 mm

PC - ESCRITORIO
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3.2.4 TALLERES DISPONIBLES

Taller de reconocimiento de imégenes (redes neuronales)

Andlisis de informacion de redes sociales (twitter)

Visualizacién de Big data con Georeferenciacién

Sistemas de recomendacion

3.2.4.1 OBJETIVO

Focilitar la apropiacion de tecnologia y

el desarrollo de prototipos de procesos
y/o productos de las empresas del
departamento del Valle del Cauca basados
en Big Data e Inteligencia Artificial mediante
la disponibilizacion de un cluster con dichas
tecnologias y un conjunto de talleres y
actividades de capacitacion y asesoria.




3.2.4.2 PROPOSITO

Fc:cilitor la implementacion de la
industria 4.0 aplicando técnicas de Big
Data e Inteligencia Artificial y participar
activamente en la construccion de
territorios inteligentes, apoyando a los
mMunicipios y entidades territoriales en
dicho proceso

3.2.4.3 ALCANCE

El laboratorio de Big Data e Inteligencia Artificial
brinda los siguientes servicios

Demostracién de tecnologias emergentes

aciendo uso de la infraestructura fisica y la combinacion de hardware/software
del laboratorio, se cuenta con la capacidad de hacer demostraciones en los
siguientes campos:

« Reconocimiento de imdgenes con dispositivos de microcomputacion
(raspberries, coral dev board)

- Utilizacion de aceleradores TPU para TensorFlow Lite

« Comparacion de desempeno entre dispositivos Raspberry 4 y Coral Dev Board

« Procesamiento en cluster de Hadoop

« Procesamiento en cluster de Spark

« Utilizacion de Jupyter notebooks

* Procesamiento con Slurm

+ Andlisis y visualizacion de datos

« Captura de datos mediante sensores ambientales

« Utilizacion de redes neuronales con Neural Design




person 068
| person 0.49
i

Servicios de asesoria y consultoria especializada

Uno actividad fundamental del laboratorio es participar activamente en el
acompanamiento de proyectos que implementan tecnologias de Inteligencia
Artificial y Big Data para lograr la mejora de la eficiencia de los procesos y andlisis
de informacion. Nuestros servicios estdn orientados a:

+ Andlisis Inteligente de
informacion para el diseno,
desarrollo y/o implantacion de
sistemas descriptivos, predictivos
y prescriptivos.

« Asesoramiento cientifico-técnico
en metodologia del diseno de
sistemas de big data.

« Asesoramiento cientifico en
técnicas andlisis y procesamiento
inteligente de datos (data mining,

machine learning).

+ Asesoria técnica en
infraestructura especializada para
investigacion

« Consultoria de procesos

metodoldgicos de diseno

y desarrollo de sistemas
inteligentes.




Investigacién y prospectiva tecnolégica

Ellaboratorio monitorea deforma permanentelos nuevos desarrollosy aplicaciones
en las dreas de Inteligencia Artificial y Big Data, planteando posibilidades para
su implementacion teniendo en cuenta la conveniencia y viabilidad. También
participa en proyectos de investigacion junto con entidades académicas y
desarrolla productos para la gestion y andlisis de datos.

3.2.5 PROTOCOLOS DE
ATENCION
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| laboratorio ofrece sus
servicios a todo
el ecosistema de
innovacién digital del
Valle del Cauca teniendo
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La atencion para todos los visitantes inicia con registro de la informacion de la
fechayhoradelavisita, lainformacion de contacto dela persona, informacion dela
organizacion a la que representa y el diligenciamiento del formato de autorizacion
de tratamiento de datos personales y el formato sobre como se enterd del Cidti
4.0 y el motivo de la visita.

Se valida que hayan recibido
previaomente informacion general
sobre el centro, de no haberla
recibido, se hace una induccion
general. Posteriormente se realiza
un recorrido por el laboratorio
donde se describen los objetivos
generales 'y se muestran y
describen los equipos de computo,
servidores, tarjetas de desarrollo
y se proyectan en las pantallas
demostraciones y resultados de

proyectos de investigacion.




Empresas

Se solicita informacion al visitante sobre Ia
companfiay su razoén de ser, se indaga
sobre su madurez digital.

Se realiza una recopilacion de las posibles
iniciativas que se puedan tener donde el
laboratorio pueda apoyar a la empresa. Esta
informacion se tendrd en cuenta para realizar
el énfasis adecuado durante el resto de la
visita.

Se muestran los ejemplos de aplicacion de
tecnologias de Big Data e Inteligencia
Artificial en entornos productivos (proyeccion
de ventas, mejoras de procesos, etc).

Se realiza una explicacion sobre los servicios
de asesoria, consultoria y el funcionamiento
del servicio de alquiler de capacidad de
computo.

Se muestra el catdlogo de talleres disponibles.
Se orienta sobre el proceso a seguir con la

administracion del Cidti 4.0 para la solicitud de
servicios.

Se realiza una recopilacion de las posibles
iniciativas que se puedan tener donde el
laboratorio pueda apoyar o la empresa.

Comunidad

® e muestran los ejemplos de aplicacion
de tecnologias de Big Data e Inteligencia
Artificial que benefician a la cominidad.

Se muestra el catdlogo de talleres
disponibles.

Se orienta sobre el proceso a seguir con la
administracion del Cidti 4.0 para la solicitud
de servicios.




Academia

Se solicita informacion al visitante sobre la
institucion a la que pertenece.

Se realiza una recopilacion de posibles
proyectos de investigacion que se puedan
realizar en conjunto. Esta informacion se
tendrad en cuenta para realizar el énfasis
adecuado durante el resto de la visita.

Se plantean la forma de realizar convenios de
cooperacion para investigacion y desarrollo
de programas académicos.

Se muestran los ejemplos de aplicacion de
tecnologias de Big Data e Inteligencia Artificial
en proyectos de investigacion.

Se muestra el catdlogo de talleres disponibles.
Se orienta sobre el proceso a seguir con la
administracion del Cidti 4.0 para la solicitud de
servicios.

Gobierno

e solicita informacion al visitante sobre
la dependencia a la que pertenece y se
indaga sobre su madurez digital de la misma.

Se realiza una recopilacion de las posibles
iniciativas que se puedan tener donde el
laboratorio pueda apoyar a la dependencia.
Esta informacion se tendrd en cuenta para
realizar el énfasis adecuado durante el resto
de la visita.

Se muestran los ejemplos de aplicacion de
tecnologias de Big Data e Inteligencia Artificial
en ciudades inteligentes.

Se realiza una explicacion sobre los servicios
de asesoria, consultoria y el funcionamiento
del servicio de alquiler de capacidad de
computo.

Se muestra el catdlogo de talleres disponibles.
Se orienta sobre el proceso a seguir con la

administracion del Cidti 4.0 para la solicitud de
servicios.




3.2.6 CONDICIONES PARA EL
USO DEL LABORATORIO

| reglamento de uso del laboratorio de Big Data e Inteligencia Artificial tiene como
objetivo facilitar el aprovechamiento mdximo y equitativo de sus recursos para
los usuarios mantener el correcto funcionamiento de este.

Requisitos para uso de las estaciones de
trabajo

Parainiciar a trabajar se requiere diligenciar
el formato respectivo donde se indica el
ndmero del equipo, fecha y hora, propdsito
de uso y software a utilizar, empresa
o entidad educativa perteneciente. Al =
iniciar a trabajar con el equipo se debe
verificar el correcto funcionamiento de
este, verificar que la parte fisica de los
al-in-on (Computador de escritorio todo
en uno), los teclados, los mouses y demds
componentes que se necesiten utilizar. Se
debe verificar que estos componentes no
presenten ningun tipo de anomalias y que
estén funcionando de forma correcta.

Se debe verificar que los periféricos vy O o B A PR 18
cables de red se encuentren debidamente — T T T
conectados. En ninguna circunstancia
se deben desconectar los periféricos. En
caso de ser absolutamente necesario,
la actividad la realizard el asistente del

laboratorio. Al finalizar su uso se debe ng vez que el usuario haya terminado
entregar el equipo en el estado en que se e ytjlizar el equipo de cémputo deberd
recibio y firmar el formato respectivo. dejar limpio su lugar de trabajo vy

verificar que el equipo y mobiliario estén
en orden y finalice su sesion.

También en los equipos de computo el
usuario deberd de verificar que no hay
anormalidad alguna en éste, en caso
contrario deberd notificarlo de inmediato a
la Unidad de Computo para el Aprendizaje
para su pronto atencion.

Para hacer uso de los equipos de computo,
los usuarios deberdn atender puntualmente
las indicaciones del responsable de la
Unidad de Computo. Si este Ultimo lo
juzga conveniente, podrdn solicitar una
identificacion oficial vigente.

El acceso de los usuarios al laboratorio de
computo estard sujeto tanto ala asignacion
de horarios de cursos y servicio, asi como a
la disponibilidad del equipo.




Horario de servicio
El horario de servicio se proporcionard de acuerdo con los siguientes criterios:

« Durante los periodos establecidos se dard disponibilidad de los laboratorios los
lunes a viernes de 8:00-12:30 13:30-17:00 horas.

Las obligaciones

La permanencia de los usuarios en el laboratorio de computo obliga a entender
puntualmente la concision de las indicaciones, con el fin de continuar con la
funcionalidad del laboratorio es importante seguir los siguientes estatutos:

Obligaciones  « Cumplir con las normas de bioseguridad covid 19.
* Permanecer dentro del laboratorio con su respectiva tapa bocas.
* Respetar el debido distanciamiento social.

Son totalmente ° Fumar dentro del laboratorio.
prohibidas « Sacar cqolqwer tlpo_ole equipo o mote_rlol de laboratorio.
las siguientes Introdgcw o consum[r.ol!mentog 0 bebidas. .
actividades « Depositar en el mobiliario, terminales y demds partes del equipo,
cualquier tipo de objetos ajenos a los fines de la prdctica.
« Tirar cualquier tipo de basura en el drea del laboratorio.
« Realizar actividades distintas a las que se requieran para la prdctica,
asi como aquellas que pongan en peligro la seguridad dentro del laboratorio.
- La extraccion y/o alteracion de cualquier parte de las herramientas de
trabajo y demds componentes.
« Hacer uso inadecuado de las instalaciones, mobiliario y equipo de
laboratorio.
« Mover el equipo de su lugar.
« El uso inapropiado de las cuentas, como emision de propaganda
comercial (SPAM), bromas, violacion de los permisos de otras cuentas o
maquinas o alteracion de algun tipo que perjudique el funcionamiento de
los equipos.

Los Derechos

Todos los usuarios del laboratorio de computo tendrdn los siguientes derechos:

Derechos » Hacer uso de los servicios de computo, respetando las disposiciones
contempladas en el presente reglamento.
» Hacer uso del software existente y sus respectivas herramientas.

 Hacer uso del equipo de computo de acuerdo con la disponibilidad de
este y las prioridades establecidas.




3.2.7 MODELO PARA ELUSO

DE LA TECNOLOGIA

Il modelo del laboratorio de Big Data e Inteligencia Artificial del Cidti 4.0 propone la

integracion de estas tecnologias avanzadas alos procesos de las organizaciones
de tal forma que estas se consoliden como herramientas mediadoras para la
implementacion de la industria 4.0 enfocado en la digitalizacion de la industria y
los servicios relacionados con la organizacion.

En este aspecto, el Big Data y la Inteligencia Artificial se establecen como un
componente de cambio e innovacion productiva, a través de estrategias y
metodologias innovadoras que promuevan la generacion del conocimiento a
partir de los datos dadas las nuevas dindmicas en los procesos productivos.

Como aspecto clave en los procesos de apropiacion de estas tecnologias, se
considera relevante suscitar espacios donde se demuestren las capacidades de
estas tecnologias y se pueda interactuar con ellas, incorporando su aplicacion en
la resolucion de problemas reales.

El modelo contempla las siguientes etapas:

Acercamiento a la tecnologia mediante
demostraciones, donde se hace énfasis en la
— implementacion y el tipo de problemas que

se esta resolviendo.

Capacitacion sobre la aplicabilidad del Big
Data e Inteligencia Artificial, donde se muestra
a directivos y ejecutivos sobre las capacidades
en estas tecnoldgicas y como pueden aportar
al mejoramiento de procesos.

Capacitacion técnica sobre el uso de las
q herramientas de Big Data e Inteligencia
Artificial

Capacitacion y asesoria sobre implementacion
ﬁ de clusters de Big Data e Inteligencia Artificial




FORTALEZAS

OPORTUNIDADES

3.2.8 FORTALEZAS,

OPORTUNIDADES Y RETOS

* Personal altamente calificado.

* Infraestructura tecnolégica robusta.

* Pertenencia al ecosistema CIDTI 4.0 sinergia con otros
laboratorios de tecnologia avanzada y unidades de
Transformacion Digitall.

* Pertenencia al ecosistema tecnoldgico Zonamerica, centro
de desarrollo de tecnologia y conocimiento.

* Funcionamiento bajo un régimen de Zona franca.

* Participacion en proyectos de regalias.

* Creacion de soluciones de analitica avanzadoa.

* Participacion en proyectos dentro de convenios marcos de
cooperacién otros centros tecnoldgicos y académicos.

* Participacion en la construccién de territorios inteligentes
aportando al desarrollo sostenible y el mejoramiento de la
calidad de vida de los ciudadanos

* Convertirse en una unidad autosostenible y aportar a la
autosostenibilidad del Cidti




loT, PROTOTIPADOE
IMPRESION 3D




3.3.1. ESTADO DEL

ARTEDE LA loT

Hoy en dia no nos sorprende que elementos de uso cotidiano como una
nevera, una lavadora, un tv, etc estén conectados a internet.

Pero cada vez mads la loT permite conectar objetos del mundo fisico, que no

son precisamente objetos que podemos empacar o llevar a algun lado, tal es

el caso de un pasillo de un supermercado, el cual se puede conectar a internet
para tomar datos sobre la actividad del mismo, por ejemplo, el flujo de personas,
horarios, tiempo de permanencia en el mismo.

Ilgual podriaomos hablar de objetos conectado, como:

+ Salon de clase, una cancha de microfdtbol, un deportista

« Una bdscula, tensiometro, glucometro

« Una vaca, planta de tratamiento de agua residual, pozo séptico, cuarto frio
+ Un darbol, una pldntula, un lago, una quebrada, un rio

+ Invernaderos, habitacion para agricultura en interiores

+ Elda de un beneficiadero de café

+ Una estanteria de un almaceén, pasillo de supermercado, refrigeradores

+ Inodoro, lavamanos

+ Una persona, una mascota y la lista continda.

En general lo que se quiera conectar, del cual se necesitan datos.




Es importante recordar que no se trata de conectar objetos a internet sin Ningun
propdsito, lo verdaderamente importante son los datos o la data que se obtiene
de su conexion, por medio de la cual se pueden tomar decisiones y emprender
acciones basadas en datos y no es supuestos.

Los datos nos permiten hacer seguimiento y control a lo que se mide.
Actualmente en el mundo, la Internet de las Cosas, estd penetrando todos los
sectores delavida de las personas, desde o cotidianos, lo comercial y por supuesto
lo industrial.

Asi, algunos llaman a la internet de las cosas industrial loT, o Industrial loT.
También algunos hablan que la aplicacion de la loT en la industria es M2M o
Machine To Machine.

Lo cierto es que hoy en dia casi cualquier cosa se puede conectar a internet.

Ahora bien, porque se da esta explosion de querer conectar casi todo, ¢hasta
‘nuestros pensamientos” a la internet?

La respuesta es sencilla.

Los Datos son el nhuevo petroleo

»»

El Internetde
las cosas (loT)
Es el pozo de
extraccion

POZO DE EXTRACCION




3.3.2 DESCRIPCION GENERAL

DEL LABORATORIO
3.3.2.1 EQUIPOS Y
SOFTWARE
CANTIDAD EQUIPOS Y SOFTWARE

3 Kit de loT modelo smarthome
OSOYy0O0

5 Kit makerfocus ESP 32 - ESP32-F
modelo y placa de transferencia wifi

3 !<ookye raspberry pi loT starter kit
internet de las cosas

1 Impresora industrial 3D
50x30x30 cm

] Software impresion industrial 3D
Kit de tarjetas para conexiones 'y
kit de tarjetas de desarrollo

2 Escaner 3D

2 Software escaner 3D

2 Software impresora 3D

10 Computador portatil

] Cdamara de video

1 Impresora 3D 200x200x180 mm




CANTIDAD EQUIPOS Y SOFTWARE

KIT Copa Sierra

Gramera digital

Taladro 1/2

Caladora Eléctrica 420 w
Aspiradora para liquidos, polvo y lodo
Esmeril de banco 1/2

Liave de expansion 1/2
Prensa rdpida 50*200 mm
Prensa Tipo F 100x200 mm
KIT Pulidora

Prensa Tipo Joyero
Soporte para taladro
Moto tools 1.8 pulgadas
Estante plegable
Termofijadora

2 Computador de mesa

] Cdmara fotografica T7I

2 Monitores

] Digitalizadora CTL 4100

1 Comypresor

] Pistola de calor

] Mdaquina selladora

] Estacion de soldadura digital

] Voltimetro y microscopio
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Como sunombreloindica,en ellaboratorio
encontramos la infraestructura fisica,
equipamiento  tecnolégico  (tecnologias
blandas y tecnologias duras) y el talento
humano especializado que nos permite estar
a la vanguardia de la 10T y el prototipado de
aplicaciones basadas en la internet de las
COSsas.

El laboratorio de loT y Prototipado es un
entorno que busca crear un sistema vivo y
dindmico de innovacion y desarrollo como
parte de los procesos de transformacion
digital necesarias en el siglo 21.

En el laboratorio se pueden identificar
necesidades, oportunidades y generar
soluciones creativas basadas en software,
granvariedad de sensores electrénicos (ritmo
cardiaco, humo, iluminacion, humedad, ph,
radiacién solar, entre muchos otros.), tarjetas
de desarrollo microprocesadas, sistemas de
comunicacion inaldmbrica wifi, GPRS, LPWA,
RF, que permite la interconexion y la captura
de datos en tiempo real. A demds se cuenta
con herramientas para el prototipado 3D
(scanner e impresoras 3D).

¢Coémo hago para disefiar y
desarrollar una soluciéon?

éQué tecnologia debo usar?

9

¢Coémo hago pruebas de
concepto o como validar

la solucién? 9

éCoémo disefio y desarrollo
un producto minimo viable?

La loT estd al alcance de:

Las empresas
El ciudadano del comun

Emprendedores, startup

Entidades publicas y privadas

Entidades sin dnimo de lucro

La academia, universidades, es-
cuelas y colegios (con vocacién

técnica y académica)

Con todo ello, el laboratorio proporciona
un ecosistema técnico de pruebas de
concepto, incluye zonas de experiencia,
aprendizaje activo, entornos prdcticos y
ejemplos del mundo real con los que se
puede descubrir el valor empresarial de
la loT.

En el laboratorio de IoT y prototipado
del Cidti 4.0 estos usuarios podrdn
apropiarse de la tecnologia y conceptos
loTy puedan innovar y experimentar con
ellas, ademds, desarrollar, profundizar
y escalar sus soluciones basadas en el
internet de las cosas.

Si una persona tiene un problema, lo
conoce, sabe que lo padecen muchos
otros ciudadanos y le gustaria resolverlo.
Se le ocurren varias ideas, pero también
surgen unos interrogantes.



En el laboratorio de loT y prototipado del
Cidti 4.0 encuentra las respuestas.

PARA LAS EMPRESAS, el laboratorio de IoT y prototipado es una muy buena
respuesta a las siguientes preguntas:

« ¢Como incursionar o iniciar procesos de transformacion digital basados en la loT
en mi empresa?

. Encuentro en la
Innovacion  una  opcion
para mejorar mi empresa,
¢quién me puede ayudar |
a estructurar y a entender
los procesos de innovacion
desde el uso de la IoT en
acciones prdcticas?

« Quiero incrementar la
ventaja competitiva por
medio de la loT, ¢por dénde
empiezo? ¢con quien me
puedo apoyar?

« Tengo unas necesidades y problemas técnicos y operativos, que sé que con la
loT se pueden solucionar, ;Como hago para probar soluciones?

« Tengo una idea de una solucion tecnologica para mi empresa, ¢quién me puede
ayudar a materializarla?

+ COmo puedo crear un spinoff en mi empresa basado en la tecnologia 10T?
+ Quiero sensibilizar a mis trabajadores en la importancia de la Innovacion y la
transformacion digital materializada enlaloT, gdonde lo puedo iniciar con ejemplos

y demostraciones que logren el objetivo?

*Quieroconocerelestadodelarte delatecnologiacon aplicacionesenmiactividad
economica, ¢donde lo puedo ver y vivir a través de experiencias prdcticas?




PARA LAS EMPRENDEDORES Y STARTUPS,
el laboratorio de loT y prototipado es una muy
buena respuesta a las siguientes preguntas:

+ No dispongo de un espacio ni infraestructura
tecnolégica adecuada para desarrollar un
prototipo funcional o producto Minimo viable
(prueba funcional del concepto) o un producto
minimo viable y vendible (pruebas de mercado
con clientes reales en situaciones reales),
¢donde lo puedo hacer sin tener que invertir en
mMaAquinas y equipos tecnologicos costosos?

« Tengo un cliente y quiero mostrarle todos mis
conocimientos y potenciales por medio de
prototipos funcionales y no dispongo de oficina
o taller paraello, ¢donde lo puedo hacer e invitar
al cliente y cerrar el negocio?

« Voy a hacer una demostracion funcional
a un prospecto de cliente, demostracion de
mi solucion a su necesidad, ¢donde la puedo
preparary ejecutar?

PARA LAS EMPRESAS DEL ESTADO Y ENTIDADES TERRITORIALES, el laboratorio de loT y
prototipado es una muy buena respuesta a las siguientes preguntas:

« Quiero fomentar desde el estado procesos de transformacion digital a las empresas
de la region, ¢gcomo lo hago y a donde los puedo invitar para sensibilizar?

« Quiero mostrarles a los empresarios de la region, especialmente a las empresas
que no trabajan con tecnologia, las ventajas de la transformacion digital de sus
procesos y aplicacion de la tecnologia como ventaja competitiva, ¢donde hago las
actividades de sensibilizacion?

« ;Como puedo apoyar alos emprendedores y startups de la region para desarrollar
procesos de innovacion y desarrollo tecnologico?




llaboratorio de loTy prototipado,esun

espacio que permite conceptualizar
desde la experiencia del visitante de la
importancia de dichas tecnologias, sus
aplicaciones en la economia y ventajas
competitivas de las empresas del siglo
XXI.

En conjunto con los laboratorios de

Ciber seguridad, Big data e IA, Realidad
Virtual y Aumentada y con la unidad
de Innovacion mentalidad y cultura vy
la unidad de transformacion digital,
conforman un ecosistema que permite
a las empresas de la region contar
con un espacio para acercarse d
los conceptos de industria 40 vy las
tecnologias de vanguardia, desde la
experiencia y la implementacion en sus
actividades economicas actuales.

Los conceptos de la Internet de
las cosas o lot (Internet of Thinks) vy
Machine to Machine o M2M, similares
en los fundamental, pero con contextos
diferentes a la hora de su aplicacion.

Por definicion, loT es la conexion a
internet de objetos cotidianos y M2M
conexion entre maAquinas y éstas a su
vez a la internet. Existe una linea muy
delgada e incluso un traslape de estos
dos conceptos, pero que al final del dia
buscan los mismos objetivos.

La internet de las cosas (IoT = Internet Of
Things) permite la conexién de cualquier
objeto del mundo fisico con el mundo
digital, especialmente aquellos que ni
NOs iMaginamos.

La loT hace referencia a los sistemas
de dispositivos fisicos que reciben vy
transfieren datos a través de redes
inaldmbricas  sin la  intervencion
humana.

Es darle la capacidad a cualquier objeto
de conectarse a internet para obtener
datos, procesarlos y poder tomar
decisiones y acciones basadas en
dichos datos.

Es decir, La loT funciona en entorno
donde haya o no internet, ya que
los dispositivos |oT tiene su propia
conectividad a internet.

No es necesario que sus entornos
tengan internet para que funcione la loT
(Glculdfos, escuelas, centros de salud,
fincas, cultivos, etc.)

Es importante aclarar que la loT, no
significa navegar en Google, Facebook,
Instagram, redes sociales, etc.
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3.3.3.1PROTOTIPADO

s la actividad de elaborar un ejemplar o
molde de una solucion a un problema o
necesidad.

Para el laboratorio de loT y Prototipado, el
concepto de prototipado no solo significa
el modelado 3D de objetos fisicos, también
significa el prototipado de dispositivos
electronicos, hardware, software y de las
telecomunicaciones.

Para el prototipaodo 3D disponemos de

N impresoras 3D de hilo y scanners 3D para
ingenieria inversa.

| S

Para el prototipado en hardware y software,

contamos con instrumentos de medida

electronico, sistemas de desarrollo electronicos

programables, sistemas embebidos, sensdrica,

tarjetas de telecomunicaciones, materiales

fungibles, hosting y dominio para pruebas.

Ed : o
Para prototipar no solo es suficiente los
dispositivos y artefactos para la loT, también
hay que tener capacidades, competencias
y conocimientos en metodologias para el
aprendizaje, la ideacion, el trabajo en equipo,
trabajo colaborativo, técnicas para validacion
de ideas, conceptos y productos.

En el laboratorio de IloT vy prototipado
trabajamos con la metodologia Design Thinking
0 pensamiento de diseno.



3.3.3.2 DESIGN THINKING

sta metodologia nos plantea que todos tenemos la capacidad y la posibilidad

de disenar soluciones a problemas, y que de esta manera se logran obtener
mejores soluciones, mds pertinentes que las ‘'mandadas a hacer’, ya que el que
vive y padece las necesidades y los problemas es el primer invitado a pensar en
las soluciones.

Los pasos establecidos en el DT son los siguientes:

Entender

EMPATIA

Alternativas Validar
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3.3.2.3 PROTOTIPADO
RAPIDO

Trcbcjcr con tecnologias de |oT, no garantiza el éxito para una industria o para
un producto.

Para ello, en el laboratorio trabajomos en el prototipado rdpido, como parte
de nuestra metodologia, ya que hay que tener presente una muy importante
tendencia en los negocios del milenio.

‘La Velocidad'.

El término velocidad, nos lleva a pensar en velocidad en las comunicaciones o
el procesamiento de datos. Esto es correcto, pero la velocidad también hay que
tenerla en cuenta a la hora de pasar de la ideacion de un producto, hasta el
producto minimo viable y el producto que adquieren las personas.



TOWER RECORDS

NOKIA

“En el nuevo mundo,
no es el pez grande
el que se come al pez
pequeno, sino es el

pez rdapido el que se
come al pez lento’

Klaus Schwab
Fundador y presidente ejecutivo
Foro econémico mundial

En los Gltimos 15 anos,
han desaparecido el

52% delas

companias del
Fortune 500

Por ello, en el laboratorio de 10T y prototipado, trabajamos en el prototipado rdpido,
tanto en elementos fisicos, como en hardware y software.

El prototipado rdpido nos permite “pivotar’ los disenos, para iterar lo mads rapido

posible hasta validar la solucion.

El prototipado rapido consiste en usar técnicas que permitan llevar la idea a la
solucion de forma rdpida y a costos bajos, de tal suerte que se puede validar la
capacidad de solucionar el problema o necesidad para la cual fue disehada.

Un prototipo se puede hacer conunahojade papel,un dibujo,hastausar materiales
como pldstico, madera, cartdon, entre otros.



Ahora, un prototipo funcional, es un prototipo que funciona como la solucion
disenada, pero con limitaciones como los materiales con los cuales estd hecho,
el tamano del prototipo, etc. Pero lo definitivo, es que NO es una simulacion de la
solucion, es la solucion funcional.

En el contexto de la internet de las cosas y la Industria 4.0, un prototipo funcional
puede contener hardware, software, firmware y estructura mecdnica.

v

“Lo perfecto es

enemigo de lo
bueno”

Voltaire

Las nuevas ideas nunca son perfectas recién salidas de la caja y no tiene tiempo
para esperar a que lo sean. Crea un producto, envialo y ve que tal te va, disenha e
implementa, mejoralo y vuélvelo a enviar.

3.3.3.4 ENVIA EITERA

Gonardn las empresas que son maAs
rdpidas en este proceso.

La parte mds dificil de enviar e iterar, es iterar.
No perder la motivacion y volver a repetir el
proceso y saber cudndo parar o dejar de
invertir recursos en ello.

Falla Bien, para innovar, debe fallar bien, es
decir, aprende de tus errores, todo proyecto
fallido debe brindar intuiciones valiosas de
tipo técnico, en relacion con el usuario o con
el marketing, intuiciones que pueden ser Utiles
para informar al siguiente esfuerzo.




3.3.4 OBJETIVO

La loT tiene como objetivos generales la interconectividad, automatizacion,
ahorro de recursos, funcionalidad, comunidad, seguridad.

La interconectividad

El primer objetivo de loT es montar

una interconectividad digitalizada y
automatizada entre objetos; esta es la
esencia y razén de ser tecnologica de loT,
es decir, crear nexos que permitan una
continua comunicacion entre las cosas a
través de sensores, softwares, Inteligencia
Artificial y sistemas computarizados.

La Automatizacion

La automatizacion de los procesos en que
opera loT es otro de sus principales
objetivos; automatizar el monitoreo del
funcionamiento y la condicion de objetos
y personas, asi como la obtencion y envio

de datos es una de las finalidades bdsicas
en que se funda la operatividad de IoT, ello

o o o o para volver mucho mas rdpida y eficaz la
interconectividad y todo lo que conlleva
aplicarla

Ahorro de recursos

Uno de los objetivos importantes de IoT es
la disminucion de costos que genera en
los diferentes espacios donde opera; por
ejemplo, en la logistica de una empresa
que requiere de un almacén para guardar
sus productos, loT hace posible el ahorro
de considerables cantidades de dinero en
la contratacion de personal, debido a que
las funciones de control y mantenimiento
de inventario se efectuan de manera
totalmente automatizada.




Funcionalidad - comodidad

Finalmente, el objetivo dltimo de IoT es
mejorar la calidad de vida de quienes o
usan y aplican, ya sea en sus negocios,
hogares, ciudades, medios de transporte
o dirigido a mejorar su salud o seguridad
personal; esto porque ademds de
conectar objetos, de efectuar operaciones
automatizadas y de ahorrar costos, IoT
pretende hacer de la vida individual y
social algo prdctico, comodo y seguro.

Seguridad

Por dltimo no podemos dejar de referir la
ciberseguridad que loT tiene que garantizar
en sus dispositivos y operaciones; es
sabido de casos en los que |oT ha sido
vulnerado por hackers maliciosos que se
apoderan de informacion confidencial de
personas y empresas; por ello, una de las
tareas imprescindibles de |oT es prevenir
y blindarse ante las intromisiones y el mal
uso de los datos ilegalmente obtenidos
que no dejan de aumentar; todo ello
para que los objetivos de loT se cumplan
cabalmente.

Para el laboratorio de loT del CIDTI 4.0, los objetivos
especificos con los cuales nos comprometemos son
los siguientes:

« Brindar un ecosistema técnico de pruebas de concepto, aprendizaje activo, que
permita pasar de la ideacion de una solucion, hasta el producto minimo viable
usando para ello la Internet de las cosas o |oT.

« Acercar a los visitantes a los conceptos y aplicaciones de la 10T y ejemplificar de
forma clara sus ventajas por medio de demostraciones.

« Asesorar a empresas privadas y del estado en procesos de innovacion abierta
usando la loT.

« Asesorar en la formulacion de proyectos que hagan uso de la [oT y el prototipado
en core de los objetivos del proyecto.

« Ejecutar consultorias especializadas para empresas privadas, empresas publicas
y academia en procesos de prototipado de soluciones basadas en |oT.

- Ofrecer servicios de asesoria y /o consultoria para el disefio de nuevos productos
y servicios, mejora de productos y/o servicios, disefio de diferenciales de productos



y/o servicios o para escalar la produccion de bienes y/o servicios usando la loT como
componente fundamental.

« Capacitar a funcionarios y empleados de empresas publicas y privadas en
alfabetizacion tecnoldgica, 10T, prototipado, prototipado rdpido, metodologias de
innovacion usando para ello la loT.

« Prestar servicios de asesorias y consultorias en el disefo y desarrollo soluciones a
la medida de las necesidades de las personas 0 empresas que lo soliciten.

- Disenar, desarrollar prototipos de productos minimos viables y productos finales
basados en |oT, para empresas y personas que soliciten nuestros servicios.

« Apoyar o desarrollar procesos de investigacion aplicada a empresas o academia.

« Prestar servicios de monitoreo de variables de produccion, captura de datos
especificos de usabilidad de productos y experiencia del cliente.

- Servicios de consultoria en el planteamiento de retos tecnolégicos y evaluacion de
soluciones basadas en loT dentro de procesos de Innovacion abierta para empresas
privadas o publicas.

- Entrenar a empleados, funcionarios, comunidad, profesores en el uso de la loT en
Sus puestos de trabajo o empresas, necesarias para las empresas del nuevo milenio.

3.3.5 PROPOSITO

| proposito del laboratorio de 10T no solo es crear el ecosistema indicado para

facilitar el trabajo de las empresas, sino también, en articular al sector privado,
el publico, los emprendedores, la academia y la comunidad para hacer de sus
regiones, territorios inteligentes e innovadores.

El laboratorio de |oT tiene el propdsito de servir de catalizador entre los diferentes
actores, brindar un espacio para el coworking, experimentacion y testeo para poner

a prueba sus ideas de 10T y escalarlas a nivel regional y mundial.




En el laboratorio de IoT y prototipado podemos ayudar a nuestros clientes
por medio de nuestros servicios de consultoria desde la identificacion de
las necesidades y problemas, pasando por el producto minimo viable, hasta
el producto final puesto en el mercado, es decir, en todo el ciclo de vida de los
productosy servicios. Conbase en ello redisenar,mejorar, o credr NUevVos Procesos,
productos y servicios para nuestros clientes.




El protocolo de atencion del laboratorio de loT y prototipado, estd representado

por el siguiente mapa de proceso.

Actividades
comerciales 'y
de ventas de

productos y

servicios

Funnel
comercial

1

Ejecucion servicios
de demostraciones,
asesorias / consultorias,
investigacion aplicada

Inicio

El inicio del protocolo de
atencion empieza por
identificar los procesos

del funnel de ventas del

laboratorio de 10T y
prototipado del Cidti 4.0

Visitante all
Lab loT

2

Registro en base
de datos, protocolos
de bioseguridad,
seguridad industriall

3

Demostraciones
y experiencias

PROCESO

4

Visitante con
claridad sobre los
servicios que presta
el lab loT y fecha del
proximo contacto
comercial

) A. Leads o Interesados ‘

p B Prospectos <

» cC.Clasificacion ¥



A Leads: La labor comercial del laboratorio de loT y prototipado empieza por
el proceso de identificar los leads (interesados).

B. El filtrado de los leads determina los prospectos, sus posibles intereses
y caracteristicas. Con la labor comercial inicial, presentarles el Cidti 4.0 y el
laboratorio de loT y prototipado, con todo ello ofrecer los productos y servicios
especificos del laboratorio de 10T y prototipado.

C. Una vez identificado el prospecto, se lleva al proceso indicado, es decir,
se clasifica en demostracion, asesoria/consultoria o investigacion y prospectiva
tecnoldgica.

Es importante identificar y ejecutar los procesos descritos en el funnel, ya que
éstos nos permiten clasificar los prospectos de acuerdo a sus necesidades y
expectativas, alineados a las fortalezas y debilidades del Cidti 4.0 y el laboratorio
de loT y prototipado con respecto a los planes estratégicos.

La salida del funnel es la entrada al siguiente diagrama de flujo.

1. Demostraciones tecnoldégicas emergentes
2. Asesoria [ consultoria especializadas
3. Investigacion aplicada y prospectiva tecnolégica

. 2. Asesoria / 2. Investigacion
| bemostraciones Consultorial Aplicada
Protocolo
Prorocolo reglstr_o,y
registro y atencion atencion
Candidato a 2. visitantes visitantes
Asesoria/consultoria
éespecializada?

Taller Desing Thinking para
empatizar con el cliente
y preparar oferta servicios

Definicion de alcance
y entregables

Registro y captura
de datos 'y
necesidades visitantes

Fin

Presentacion Presentacion

Ofgr‘go Oferta
Servicios

¢Aceptada? ¢Aceptada?

Incicio proceso
acorde a plan
de trabajo
aprobado

Incicio proceso
acorde a plan
de trabajo
aprobado

Disefio pruebas,
Co-creacion, prototipos captura
Desing Thinking de datos, experimentos
etc
_Ejecucion
Prototipado Investigacion, bitdcora,
Rdpido procesamiento de
datos y conclusiones

Presentacion
de resultados

m .




3.3.8 CONDICIONES PARA
USO DEL LABORATORIO

El laboratorio de loT y prototipado se puede usar segun las siguientes condiciones:

« Estar articulado en uno de los servicios ofrecidos por el laboratorio.
« Estar inscrito en uno de los programas de formacion del laboratorio de 0T y
prototipado.

Dependiendo del tipo de usuario que se acerque al laboratorio de IoT, universi-
tarios (estudiantes, profesores, funcionarios, directivos), empresarios (empresa
grande, mediana o pyme), agremiaciones, emprendedor, startup, funcionario
publico.

Si es la primera vez que nos visitan, se debe aplicar el siguiente protocolo.

&

Ejemplosy '
QuéeslaloTy demostraciones Ejemplos de Ventajas de la
el Prototipado de aplicaciones proyectos loTy el
propias del adelantados prototipado
laboratorio




3.3.8.2 SONDEO Y CLASIFICACION

Luego, se sondea a los visitantes sobre su procedencia y otros aspectos, para
contextualizar mds demostraciones y ejemplos de aplicaciones de la 10T y el
prototipado.

Si los visitantes hacen parte de una visita general al Cidti 4.0, aqui termina este
proceso, pero si los visitantes vienen especificamente para el laboratorio de 10T,
se continda de la siguiente manera:

« Demostraciones mds especificas de acuerdo al plan de trabajo para los
visitantes.
« Desarrollo de la agenda propia para este cliente.

Si los visitantes, hacen parte de un proceso de asesoria/consultoria, investigacion
aplicada, se debe aplicar el siguiente protocolo:

« Si es una persona que viene trabajando en el laboratorio, éste debe presentarse
al encargado del laboratorio, registrar su asistencia y bitdcora de trabajo cada
vez que ingrese al laboratorio.

« Una vez terminada su actividad en el laboratorio, debe hacer entrega de los
elementos, insumos y puesto de trabajo al que hubiese lugar, firmar la salida.

« El tiempo mdximo establecido para el uso del laboratorio, depende del proyecto
en desarrollo, de acuerdo a la programacion del laboratorio.

« Minimo una vez cada 15 dias, ideal una vez por semana se debe hacer una reunion
ejecutiva (presencial o virtual) con los diferentes usuarios para llevar el control
de las actividades propias del su proyecto o servicio y para revisar procesos de

mejora continua.



3.3.9 QUE MODELOS APLICA

PARA USO DE LA TECNOLOGIA

Para el uso de las diferentes tecnologias con las que cuenta el laboratorio de loT
y prototipado, se aplican los siguientes modelos de uso:

Para demostraciones guiadas por un técnico del laboratorio, es decir, el
técnico es el encargado de manipular la tecnologia ya que se asume que los
visitantes no conocen la tecnologia ni su manipulacion adecuada.

Para capacitaciones: se desarrollan actividades previamente disenadas
acorde a los conocimientos de los estudiantes, por ello la manipulacion es
controlada por el personal técnico del laboratorio.

Para desarrollo, solo se permite la manipulacion guiada y controlada por
el personal técnico del laboratorio. Si se requiere de dispositivos para
experimentar, se debe contar con la autorizacion del personal técnico del
laboratorio.

Para desarrollo, solo se permite la manipulacion guiada y controlada por
el personal técnico del laboratorio. Si se requiere de dispositivos para
experimentar, se debe contar con la autorizacion del personal técnico del
laboratorio.

Los elementos entregados a las personas que usan el laboratorio, deben
devolver los mismos al encargado del laboratorio una vez terminada la jornada.

Si el personal estd desarrollando prototipos y debe dejar tarjetas ensambladas,
se debe consultar con el personal técnico del laboratorio para verificar la
existencia de mads elementos en inventario para otros usuarios, de los contrario
debe desarmarlos o traer sus insumos.

Si el usuario del laboratorio dafa o hace mal uso de la tecnologia, debe
responder por ellos, reponiéndolos.

Si un usuario extravia elementos del laboratorio, este debe reportarlo a el
personal técnico del laboratorio, para tomar las medidas correspondientes,
como denuncias o devolucion de los elementos perdidos.




Si un usuario requiere retirar elementos del laboratorio para hacer pruebas
fuera del laboratorio, se debe diligenciar el formato correspondiente de
préstamo, con las condiciones y compromisos para ello.

Si un usuario debe ingresar sus propios elementos para el desarrollo de las
actividades, éste debe informar al personal técnico del laboratorio, para
evitar conflictos o confusiones con los elementos propios del laboratorio loT
del Cidti 4.0.

Si al final de un proceso de asesoria/consultoria diversos elementos tecnols-
gicos propios del inventario del laboratorio de loT del Cidti 4.0 quedan ensam-
blados o instalados en el producto minimo viable, estos elementos deberdn ser
regresados nuevos al inventario del laboratorio por parte del usuario. Esto aplica
si el servicio de asesoria/consultoria no incluye los materiales.

Para el caso de servicios de asesoria/consultoria que contemplen costos de
materiales, se debe especificar la cantidad, ya que es posible que se consuman
o danen mads elementos de los necesarios. En tal caso el usuario deberd
reponer los que estd por fuera de lo contratado.

Si el usuario manifiesta que desea quedarse con los montajes de los
dispositivos |oT, deberd reponer los mismos, pero nuevos.




3.3.10 AMPLIACION DE INFORMACION

Demostracion
de tecnologias
emergentes

sensores, comuni-
caciones digitales,
uso de los datos y
tecnologias emer-
gentes

2. Tecnologias de
comuhnicaciones
inalédmlbricas

3. Metodologias de
disefoy
prototipado

DE LOS PROCEDIMIENTOS DE
LOS 3 SERVICIOS

Servicios
de asesoria

y consultoria
especializadas

1. Ideaciény
prototipado

2. Prototipos
funcionales

3. Productos
Mminimos viables

4. Diseno de
soluciones a la
medida

5. Escalado de
produccion

6. Productos finales
y validacion de
experiencias de

usuarios

Investigacion
y prospectiva
tecnoldgica

1. Investigacion
aplicada por medio
de la captura de
datos relevantes

2. Investigacion
aplicada en el
diseno y desarrollo
de productos
minimos viables

3. Estudios de
prospectiva de
aplicaciones
tecnoldgicas en
diversos sectores
industriales y sus
ventajas futuras




La siguiente tabla resume los diferentes servicios del laboratorio de loT y
prototipado del Cidti 4.0.
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Invest
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Formulacion de

Entrenamiento a empleados,
funcionarios, comunidad,
profesores, en el uso de la loT
en sus puestos de trabajo
articulados con programas
de sensibilizacion, motivacion
e innovacion abierta en em-
presas publicas y privadas.

Desarrollo de entrena-
mientos y talleres para
operarios o funcionarios
para que desde sus
puestos de trabajo u
ocupaciones propongan
ideas de mejora.

Talleres prdcticos

Capacitaciones a funciona-
rios y empleados de empre-
sas publicas y privadas por
medio de talleres prdcticos
en alfabetizacion tecnoldgica,
loT, prototipado 3D, prototipo-
do rdpido, metodologias de
innovacion e ideacion
usando para ello la loT.

Capacitaciones para alfa-
betizar a operarios o funcio-
narios en las tecnologias de
vanguardia, desde la viven-

cia de experiencias en el

Laboratorio de loT y Prototi-
pado, vivencia de la cultura

Maker y la innovacion.

Talleres prdcticos en
modalidad presencial
y virtual, con metodo-
logias basadas en
problemasy en
proyectos.

Talleres prdcticos de Design
Thinking con tecnologias loT
y Prototipado 3D.

Talleres prdcticos de
experimentacion de la
metodologia Design Thin-
king en el laboratorio de
loT y prototipado del CIDTI

Talleres presenciales y
virtual

Prestacion de SaasS (softwo—
re como un servicio) de
pago mensual para el moni-
toreo de variables de pro-
duccion, captura de datos
especificos de procesos,
usabilidad de productos y
experiencia del cliente por
medio de tecnologias loT.

Servicio de pago mensual
por los datos e informacion
recopilada por medio de la
loT para datos especificos
de los clientes, bajo la mo-

dalidad de alquiler de la
tecnologio, comodato de
equipos. El servicio puede
contemplar que el cliente
compre los equipos y pague
solo por los datos o infor-
macion capturada, el clien-
te solo paga por los datos e
informacion capturada y el
despliegue tecnoldgico loT
lo hace el CIDTI asi éstos son
propiedad del CIDTI. este
servicio estd excluido de IVA.

Estructuracion del
servicio con base en
requerimientos del
cliente y disefio e
implementacion del
servicio

Asesoria o consultoria para
desarrollar procesos de
investigacion aplicada a

empresas o academia
usando la loT como tecnolo-
gia para la captura de los
datos.

Utilizar las fortalezas del
talento humano e infraes-
tructura tecnoldgica del
laboratorio 10T y del CIDTI
para desarrollar procesos
de investigacion aplicada
centradndose en la captura
de los datos pertinentes
como insumo de la investi-
gacién, usando para ello la
loT.

Reunion para conocer
detalles de la investi-
gacion aplicada,
alcance y demds
detalles. Presentacion
de la propuesta técni-
coy economica del
servicio.

Asesoria en la formulacion
de proyectos de cardcter
técnico que hagan uso de la
loT y el prototipado en core
de los objetivos del proyecto
a formular.

proyectos

Asesoria en la formulacion y
estructuracion total o par-
cial de proyectos de cardc-
ter publico o privado que
tengan componentes pro-
pios de la loT, Prospectiva
tecnologica, diseno de mo-
delos de negocio basados
en |oT, entre otros aspectos.

Para el desarrollo del
proyecto se emplean
medios virtuales y
presenciales, talleres
de co-creacion, ideo-
cion y prototipado
funcional para valora-
cion de ideas.basados
en |oT, entre otros
aspectos.
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Formulacion de
Proyectos

do

o
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Protot
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Consultoria en el plantea-
miento de retos tecnoldgi-
cos y evaluacion de solu-
ciones basadas en 0T
dentro de procesos de
Innovacion abierta para
empresas privadas o publi-
cas.

Los departamentos de
Innovacion de las empre-
sas requieren de iniciati-

vas de Open Innovation
para sus empleados, el
laboratorio de loT y proto-
tipado presta el servicio de
diseno, desarrollo, imple-
mentacion, seguimiento
de iniciativas y retos tec-
nolégicos para detectar
propuestas de empleados
o funcionarios para mejo-
rar en tiempo, calidad,
seguridad, materiales
entre otros.

Talleres de co-creacion
y Design Thinking

Servicios de asesoriay o
consultoria para el diseno
de nuevos productos y
servicios, mejora de produc-
tos y/o servicios, disefio de
diferenciales de productos
y/o servicios o para escalar
la produccion de bienes y/o
servicios usando la loT
como componente funda-
mental.

Acompanamiento desde
la ideacion hasta el pro-
ducto minimo viable.

Talleres de co-crea-
cion, diseno, desarro-
llo y prototipado.
Visitas de campo
vivenciales, metodo-
logia Design Thinking.

consultorias especializadas
para empresas privadas,
empresas publicas y aca-
demia en procesos de pro-
totipado de soluciones
basadas en loT.

Consultoria desde la idea-
cion, diseno y prototipos
funcionales para necesida-
des especificas de los clien-
tes, tanto en productos
como en servicios basados
enloT.

Talleres de co-crea-
cion, diseno, desarro-
llo y prototipado.
Visitas de campo
vivenciales, metodo-
logia Design Thinking.

Consultorias en el Disefo,
desarrollo de prototipos de
productos minimos viables y
productos finales basados
en loT, para empresas, star-
tups, entidades del estado,
universidades.

En conjunto con el cliente,
hacer el proceso de
co-credacion de los produc-
tos minimos viables y vendi-
bles, validacion y testeo de
los productos en mercados
reales.

Talleres de co-crea-
cion, diseno, desarro-
llo y prototipado.
Visitas de campo
vivenciales, metodo-
logia Design Thinking.
Test de productos en
mercados reales.

3.3.11 DESCRIBIR EL LABORATORIO

EN TERMINOS DE FORTALEZAS,

OPORTUNIDADES Y RETOS




FORTALEZAS

* Talento humano con formacion técnica y acadé-
mica y experiencia profesional en las tecnologias
propias del laboratorio de 10T y prototipado.

* Fortaleza en la ideacion y prototipado de solucio-
nes a la medida de los clientes, enmarcados en los
conceptos de territorios inteligentes, es decir, con el
balance entre la comunidad, el medio ambiente y
los mercados.

* Generacion de nuevos negocios y modelos de negocios
innovadores

* Fortalezas en la validacion de conceptos de productos y
soluciones.

*Flexibilidad y capacidad de adaptacion en entorno cam-
tes.

* De convertirnos en el laboratorio donde “estdn
pasando cosas” que aportan a que la region y
Colombia sea un territorio inteligente e innovador.

* Para la generacion de oportunidades en el
diseno y prototipado de soluciones y productos
para empresas y entidades.

* Generar ventajas competitivas a las empresas y
nuestros clientes.

* Aportar en la transformacion digital de las
empresas y estado.




RETOS

* Estar a la vanguardia la tecnologia y de las
necesidades de las empresas del siglo 21.

* Ofrecer servicios pertinentes a las necesidades y
contextos regionales y mundiales.

* Ser reconocidos como el laboratorio articulador
para todos los proyectos del centro de innovacion
y desarrollo para la transformacion digital y la
industria 4.0 que le permite al Cidti ser reconocido
a nivel mundial por su eficacia y pertinencia para el
desarrollo de la tecnologia loT.

* Registrar patentes de innovacion basadas en la
loT

3.3.12 LIMITES DEL LABORATORIO DE

IOT Y PROTOTIPADO DEL CIDTI EN EL
DESARROLLO DE SUS ACTIVIDADES
DE ACOMPANAMIENTO.

1. Acompanamos a nuestros clientes en todo el ciclo de vida de sus necesidades,
es decir, desde el entendimiento de sus necesidades, hasta la solucion de las
mismas y manteniendo contacto post venta. “un cliente es el que contrata tus
mMdAs de una vez’”

2. En los procesos de formacion y entrenamiento especializado (No estdndar)
acompanamos desde la creacion del curso, planteamiento de objetivos vy
resultados de aprendizaje, planeamiento de recursos, estrategias metodologicas
y diddcticas, la ejecucion y evaluacion de actividades de ensenanza aprendizaje
y valoracion de resultados.

3. Para los procesos de formacion y entrenamiento estandar, desde la inscripcion
hasta la evaluacion del aprendizaje.

4. En asesoria y consultoria vamos desde la ideacion, pasando por el producto
minimo viable, hasta el producto final con test en entornos reales.

5. En venta de productos y servicios, vamos hasta el producto minimo viable y
vendible.

6.En procesos de investigacion aplicada, desde el planteamiento de los objetivos y
alcance de la aplicacion de la loT en el proceso de investigacion, hasta la entrega

de los datos y resultado de las mediciones.
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LABORATORIO DE

REALIDAD VIRTUAL
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3.4.1 ESTADO DEL ARTE

Un primer concepto de realidad virtual
es el que estd vinculado a la obra
de ciencia ficcion de principios del siglo
XX, Pygmalion Spectacles de Stanley G.
Weinbaum (1935) en la cual Dan Burke el
protagonista, conoce al profesor Albert
Ludwig, quien inventa unas gafas que le
permiten interactuar con unas peliculas de
manera que le permitia

Pygmalion’s
Spectacles

CLASSIC SCIENCE FICTION

Stanley G. Weinbaum

Tomado de: www.amazon.com

interactuar través de todos los sentidos,
con el contenido de dichas peliculas como
lo exponen (Rubio & Gértrudix, 2016): En la
obra, el protagonista conoce a un inventor
que desarrolla un sistema inmersivo de
visionado de peliculas y de simulaciones,
donde no solamente se puede ver y oir
el contenido digital, sino que también es
posible interactuar de manera tdctil u
olfativa (Rubio & Gértrudix, 2016, pdg. 3) Del
mismo modo la idea de realidad virtualidad
ha ido creciendo y alimentdndose con
los anos, desde las ideas de Weinbaum,
pasando por los planteamientos de Ivdn
Sutherland, hasta nuestros dias con la
creacion de las Oculus Rift, el Google
CardBoard y la creacion de contenidos de
RV por parte de varias empresas, ademds
de la creacion de cdmaras que permiten
capturar videos y fotografias en formato
360°, no obstante ha mantenido elementos
fundamentales a lo largo de los anos, que
se evidencian dentro de la polisemia de
definiciones que a lo largo del tiempo han

ido acumulando, Segun Roehl citado por
(Escartin, 2000) “La Realidad Virtual es una
simulacion de un ambiente tridimensional
generada por 9 computadoras, en el que
el usuario es capaz tanto de ver como de
manipular los contenidos de ese ambiente’
(Escartin, 2000, pdg. 16).

Para otros la Realidad Virtual es mucho mas
gue un entorno generado por computador
que se puede transitar; es también la
posibilidad de interactuar con dicho entorno
y ser recorrido de manera periférica, al
mismo tiempo que genera la sensacion y
existencia en ese lugar, como lo explican
Manetta C. y R. Blade citados por Espana et
al (sf)

‘Realidad virtual:un sistema de computacion
usado para crear un mundo artificial en el
cual el usuario tiene la impresion de estar y
la habilidad de navegar y manipular objetos
en éI". (Espana, Garcia, Ferndndez, Gonzdlez,
& Fachal, s.f) La Realidad virtual es también
la posibilidad de no solo el desplazamiento
dentro del espacio simulado, logrando que el
usuario se mueva sin cambiar su ubicacion
fisica, sino también la posibilidad de que
pueda desplazarse hacia otros lugares; a su
vez se presenta como la posibilidad de viajar
también a través de otra medida, como lo
es el tiempo, tal como lo expone Sacristdn
citado por (Martinez, 201): La RV es lo mds
parecido que tenemos a la Maquina del
Tiempo, en tanto que nos permite recrear
virtualmente cualquier tipo de espacio en
tres dimensiones y situarlo en cualquier
epoca, incluso en el futuro, con un grado de
realismo completamente creible (Martinez,
2011, p&g. 6)

Tipos de Realidad
Virtual

Existen distintas descripciones y tesis sobre
la RV (realidad virtual) pero se establece
que su definicion estd entorno a la relacion
del usuario que accede a ella y la creacion
de entornos interactivos artificialmente
generados por lenguaje de computadora
gue se traduce en sensaciones que puedadn
ser percibidas como reales, al igual que
lugares con caracteristicas especificas
segun la eleccion del usuario o de los



desarrolladores; Todas las definiciones
tienen en comun tres conceptos
importantes, la inmersion, la interactividad
y la imaginacion que son las tres nociones
fundamentales que forman el tridngulo de
la de la realidad virtual.

La inmersion es la que permite al usuario
entrar en contacto con la realidad virtual,
pasando de la realidad que conocemos
a una realidad simulada, este concepto
es el que define los tres tipos generales
de realidad virtual, la no inmersiva, la
semi-inmersiva y la de inmersion total.

* La realidad virtual no inmersiva es la

categoria en la que se encuentran la
mayoria de videojuegos, en ella solo es
necesario un computador o una pantalla,
que proporciona lasimdgenes y sonidos de

a través de pantallas estereoscopicas.”
(Flores, Camarena, & Avalos, 2014, pég. 92)

*La inmersion total es la que mds ha
sido desarrollada en los dltimos anos
con aplicaciones enfocadas para el
entretenimiento y la educacion, es la que
implica el uso de un casco o gafas que
proporcionan una desconexion de la
realidad, brindando una inmersion mayor
que otorga una vista periférica personal
para el usuario. Como lo expone (Zapatero
. 201): “Equipos tanto de entrada como
de salida que nos van a proporcionar
la sensacion de estar rodeados por un
mundo alternativo cada vez mds real tanto
en términos de navegacion y manipulacion
como de inmersién’ (Zapatero , 2011, pdg. 17).

Otro concepto que hace parte del tridngulo
de realidad virtual es el de Interactividad,

un entorno creado en computador al que
el usuario accede a través del joystick y el
teclado, o el control, tal como ocurre como
muchas de las consolas de videojuegos o
los computadores personales o tabletas en
la actualidad.

*La realidad virtual semi-inmersiva va un
paso mas alldy buscar brindar sensaciones
periféricas para el usuario un poco MdAs
reales, como lo exponen Cruz et al (2014)”
Sistema de realidad virtual semi-inmersiva:
intenta proporcionar a los usuarios una
sensacion de estar inmersos ligeramente
en un entorno virtual; se realiza en general
mediante diferentes tipos de software vy

es lo que permite al usuario relacionarse
con el entorno virtual, ya sea observador
O percibiéndolo a través del sentido de
la vista, incluso el tacto incluso y el olfato,
11 de manera que el usuario interactda
con él, lo que genera unas respuestas de
los sentidos a través de su estimulacion
mediante la simulacion, buscando que
esta estimulacion y estas respuestas sean
generadas con la misma velocidad que se
darion en medidas de tiempo real.




Caracteristicasdela
Realidad Virtual

a realidad virtual posee caracteristicas

dentro de los sistemas que se usan
en la realidad virtual, entre ellos estdn la
manipulacion, la cual es la que permite
interactuar con objetos, dentro de los
entornos virtuales, esta accion puede
realizarse a través de guantes o del uso de
controles, teclado o joystick segun el tipo de
realidad virtual. Otra caracteristica es la de
navegacion, es la cual permite recorrer los
entornos virtuales, a través de fotos o videos
en formato de 360° esta navegacion se
puede realizar mediante una libre eleccion,
donde el usuario puede elegir hacia dénde
dirigirse, lo que también estd determinado
por las mismas fisicas o posibilidades que
brinda el programador o los recorridos, en
contraste con los paseos virtuales, que son
rutas determinados que establecen dentro
del mismo entorno virtual, foto o video en
formato de 360° (Zapatero, 2011, pdgs.18-19).
Estas caracteristicas son las que permiten
estimular los  factores  psicologicos
periféricos, los cuales estimulan al cerebro
a través de sensaciones que simulan la
realidad lo que genera una respuesta
de aceptacion y habitabilidad de esos
entornos  virtuales, creando mayores
posibilidades para que el usuario pueda
relacionarse con el entorno e interactuar
con él, lo cual también estd determinado
por los distintos tipos de mundos virtuales
dentro del concepto de la realidad virtual.

Tipos de Mundo Virtuales

Existen tres tipos de mundos virtuales, a los
cuales el usuario tiene acceso.

El primero es un mundo donde no hay
interaccién con el sistema ni movimiento
con los objetos. A través de los sentidos el
usuario percibe este mundo de manera
periférica lo que le permite solo explorarlo.

El segundo es el mundo real, este el usuario
puede interactuar de la misma manera
en que lo hace a diario con su propid
realidad, este mundo le permite simular
‘sensaciones hdpticas a los sentidos
kinestésicos, esto es simular sensaciones
basadas en el contacto a otros sentidos
ademds de los visuales y auditivos, como
el tacto o el equilibrio” (Espafa, Garcia,
Ferndndez, Gonzdlez, & Fachal, sf), este
mundo o entorno virtual simula las fisicas y
atributos que tiene la realidad hasta cierto
punto.

El tercer es el de mundo fantdstico, este
permite al usuario al igual que el anterior
simular su realidad a través de las
sensaciones tipicas, pero también permite
realizar acciones irreales o casi imposibles,
como saltar muy alto, correr muy rdapido,
alterarlasfisicas que conocemos dentro de
la realidad, también expone posibilidades a
las que no se tiene acceso, como viajar al
espacio o a otros mundos.
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Tipos de Conexion
Entre el Usuario y el
Mundo Virtual

ara acceder a estos mundos existen

distintas formas de conexion o interfaz
entre el usuario y los entornos virtuales,
como los sistemas de ventanas, los cuales
no son inmersivos y funcionan mediante
una pantalla de un ordenador, un teclado
y/o un mouse, tal como funcionan muchos
videojuegos de computador tal como
funciona en las consolas tradicionales.
Otro tipo de conexion es el que se da por
medio de la cabina de simulacion donde el
usuario ingresa aun espacio adecuado con
pantallas que simulan una situacion ajena
a los que estd ocurriendo en realidad, este
tipo de conexion es usada en la actualidad

disenados en computador, usando fotos
o videos en formato de 360°; este tipo de
simulaciones se realizan en primera persona
y se enfocan en la estimulacion periferia del
usuario. Aqui el usuario realiza las acciones
por si mismo, los mas populares y usados
en la actualidad son Oculus Rift, las gafas Vr
de Samsung y las Google CardBoard, que
utilizan imdgenes estereoscopicas para
simular la sensacion visual de presencia
para el usuario, pero para llegar hasta este
punto fue necesaria la evolucion tanto de
las tecnologias como de los contenidos de
realidad virtual, los cuales serdn explicados
a continuacion a través de un recorrido
historico de la realidad virtual.

Tomado de: AeroExpo

Historia de la
Realidad Virtual

urante varios anos, la busqueda de

por los pilotos para simular horas de vuelo
en tiempo real.

También existe el mapeo por video el cual
consiste en la grabacion del usuario y su
introduccion e interaccion con el entorno
virtual simulado, un ejemplo de esto es
el juego Eye Toy de Sony y el sistema de
Telepresencia, el cual conecta al usuario
con sensores que le permiten manejar un
equipo a distancia, tal como ocurre con
operadores de los distintos robots que
recorren el planeta Marte. Otro sistema es
el que se usa en los dispositivos personales
que les permiten a los usuarios una
inmersion dentro de entornos virtuales

tridimensionalidad en la imagen se
implemento en el cine y en otros dmbitos,
pero fueron acercamientos parciales que
no estaban relacionados con la idea que
encerraba la realidad virtual, hasta que
en 1958 la compania Philco Corporation
(empresa pionera en la construccién de
radios y televisores) empezé a buscar Ia
manera de crear un sistema de realidad
virtual, que a través de entornos artificiales y
movimientos periféricos de la cabeza le




permitiera adquirir la sensacion de inmersion y fueron dos empleados de dicha
empresa quienes en:

* 1961-Crearon el primer prototipo de casco de Realidad
Virtual. Este era HMD (Head Mounting Display o Helmet Moun-
ting Display)

*Morton L. Heilig registra la patente de la mdscara telesférica,
la cual fue un adelanto para su época de casi 60 anos, es una
mdscara que proyectaba una pelicula en una superficie
semi-esférica, mostrando imdgenes periféricas que simula-
ban imdgenes en 3D, incorporando también sonido, aromas,
viento y variaciones en la temperatura etc.

*1962- Heilig, inventa la mdquina sensorama patentada esta
incorporaba vibraciones en la silla creando una mayor
inmersion dentro de las peliculas que el mismo Heilig creaba
y a las que les incorporaba los efectos dentro de la mdaquina
Sensorama.

*1964 -Emmet Leith crea la primera imagen tridimensional,
tomando como base los estudios de Denis Gabor.

*1968 - en la creacion del primer casco de realidad virtual,
Head Mounted Display Three Dimensional (También conocido
este proyecto como ‘la espada de damocles”) Sutherland
junto a David Evans y en colaboracion con uno de sus estu-
diantes Bob Sproull.

*1970 -Donald Vickers Crea Boom, Binocular Omni Orienta-
tion Monitor.

*1971 -el Reino Unido empieza a desarrollar simuladores de
vuelo con pantallas grdficas, pero seria en 1972 que Gene-
ral Electric, desarrollaria el primer simulador de vuelo en
tiempo real con grdficos que aun eran de baja calidad.

*1972 Donald Vickers crea un sistema de grafico de comr-
putacion, el Sorcerer's Apprentice: Head-Mounted Display
and Wand (Donald Vickers), el cual usaba un casco con
una pantalla incorporada sobre la cabeza y un elemento
en forma de vara en la mano, o que le permitia crear
objetos aldmbricos en tercera dimension que solo eran
visibles a través de los lentes del casco, o que brindaba la
sensacion de percibirlos alrededor.

1977 - Daniel Sandin, junto a Tom Defanti, Investigador de
gréficos por computador, disefian el guante Sayre, (Sayre
Glove)funcionobo con sensores de luz con tubos flexibles
que utilizan una fuente de luz externa y una fotocelda en el
otro extremo, a medida que las falanges se usaban y la luz
disminuia esto le proporcionaba una medida de flexion all
guante, lo que permitia a su vez reconocer los movimien-
tos de la mano del usuario.

1979 - Eric Mayorga Howlett fisico e inventor, crea el LEEP
(Large Expase Extra Perspective) una perspectiva éptica
mejorada.




* 1981 el profesor e inventor Thomas Funes crea la primera
cabina de simulacion de vuelo.

* 1982, la empresa VPL Research, empresa formada por
Thomas Zimmerman, Inventor de un guante que utiliza senso-
res opticos y Jaron Lanier quien acuio el termino de realidad
Virtual mejoran el guante y venden el proyecto a empresas
gubernamentales norteamericanas, tales como la NASA vy el
Pentdgono.

*1983 Gary Grimes, de Laboratorios AT&T crea el guante de
Bell, primer guante que reconoce las distintas posiciones de
la mano.

* 1985 el profesor Scott Fisher Desarrolla el casco VisioCasco
el cual se establece como la base prdctica de la implemen-
tacion de visores estereotipicos dentro de la realidad
inmersiva.

* El centro Ames, se crea el primer sistema completo de inte-
raccion entornos virtuales, el cual incluia un casco tipo Leep,
un sistema especializado de sonido, sensores magnéticos de
posicion y orientacion, ademds de guantes VPL

* £s creado VIVED (Visual Environment Display System) por
Mike, MC Greevy y Jim Humpries, en colaboracion la NASA, las
cuales son las primeras estaciones de bajo costo para la
€época, que poseian sensores de posicion en el casco de RV,
estas estaciones estaban enfocadas en el entrenamiento de
los astronautas.

* La compania W. Industries desarrolla la recreativa
“Virtuality” y la instalan en varios salones de EEUU. la cual
constaba de un casco un controlador y una especie de
pedestal, el cual permitia el movimiento dentro del entor-

ANOS no virtual.

90 * La universidad de lllinois, Chicago, ided el concepto de
una habitacion con grdficos proyectados desde detrds de
las paredes y suelo, apareciendo CAVE (Cave Automatic
virtual Environment).” (Stoker, 2013)

En la Actualidad

Los enfoques en tecnologia y en desarrollo de contenidos han servido para el
aprovechamiento de las tecnologias actuales de realidad virtual, las cuales han
sido aprovechadas en distintos campos, entre ellos, sociales, de entretenimiento,
educativo incluso tambien para empezar a brindar la oportunidad de la aplicacion
de teorias relacionadas con la neurociencia, como es el caso de la relacion entre
realidad virtual y plasticidad cerebral.

A partir de los anteriores resultados, el mercado se ha enfocado en desarrollar
cascos o gafas de realidad virtual que son disenadas especialmente para esta
tecnologia, y tener una pantalla que se monte justo delante de tus ojos. Hay dos
tipos de gafas, las que tienen su propia pantalla incorporada como las Oculus Rift
o las que necesitan que incorpores un smartphone para hacer de pantalla, como
por ejemplo las Gear VR de Samsung.

Porlo general, cuando tienes unas gafas en las que la pantalla es el propio movil, el
smartphone también hace las veces de ordenador gestionando todo lo que ves.
El resto de modelos suelen conectarse a un ordenador portdtil o de sobremesa
para que sean ellos quienes se encargue de cargar y mover el entorno virtual.




Las gafas de realidad virtual te cubren los ojos de manera que solo puedas ver lo que
hay en pantalla. Tienen unos sensores que reconocen el movimiento de tu cabeza, de
manera que cuando la gires hacia un lado hagas el mismo movimiento dentro del
mundo o menu virtualen el que estds. Ademds de las gafas también,es recomendado
tener unos auriculares para conseguir una experiencia MAas inmersiva.

Realidad Virtual Inmersi-
va y Plasticidad Cerebral
(o Neuroplasticidad)

| termino plasticidad Cerebral, como lo expone Ia

profesora Chumbarayco Pizarro, es un proceso
neurobioldgico relacionado con el desarrollo cognitivo
de los individuos, que surge de la neurociencia la
cual tiene su origen en culturas griegas y egipcias,
que se enfoca en ‘entender los mecanismos vy
estrategias para comprender y generar aprendizajes
significativos, asi como estudiar el funcionamiento de
la mente y de qué forma se crean nuevas conexiones
entre las neuronas cuando adprendemos cosas
nuevas.” (Chumbirayco, 2017)

El termino plasticidad cerebral fue acunado por el
meédico especializado en anatomia Ramodn Cajal,
quien el en ano 1894 en un Congreso médico en
Roma explico el termino cémo (Aprendemas, 2015)
‘resultado del ejercicio y entrenamiento cerebral las
conexiones entre neuronas podian ser cambiadas y
multiplicadas.” (Aprendemas, 2015) Cajal exponia que
la plasticidad cerebral se daba en distintas medidas a
lo largo de distintas etapas de la vida, pero creia que
en la vejez la neuroplasticidad cerebral desaparecia,
algo que en anos posteriores se refuto con nuevos
descubrimientos, realizados por otros investigadores,
como el neurocientifico Michael Merzenich, quien
descubre que los mapas mentales que son los
responsables de procesamiento de la informacion
en el cerebro, no son estdticos sino que con el
ejercicio adecuado pueden aumentar sus fronteras,
demostrando que la plasticidad cerebral siempre
estard a lo largo de la vida.

En la actualidad se define la Plasticidad Cerebral
o Neuroplasticidad, como el factor bioldgico
que permite el aprendizaje a través del uso de la
imaginacion, el estimulo y la visualizacion, los cuales
son caracteristicas elementales dentro del mismo
proceso de aprendizaje; elementos en los que se
centran la RVI la cual potencia procesos con Ia
estimulacién cognitiva, como lo explica (Garcia, 2009)
“El ser humano cuenta con una serie de capacidades
(cognitivas, funcionales, motoras, emocionales y
psicosociales) que le permiten su adaptacién al
entorno y dar respuesta a las exigencias de éste’”
(Garcia, 2009).




3.4.2 DESCRIPCION GENERAL

DEL LABORATORIO

3.4.2.1EQUIPOS Y

SOFTWARE

CANTIDAD EQUIPOS Y SOFTWARE
4 Visores
20 Tracker lente optico
8 Tracker Socket inalédmlbrico
10 Tracker Socket usb brazalete
7 Tracker Socket usb lente optico
20 Tracker Socket usb rastreador
A Equipo computo desktop
core i9
3 Computador tipo torre

] TV de 49 Pulgadas

Equipo dentro de control
PC + Monitor y Wifi

4 Mochilas VR

4 HP Reverb virtual reality
leap motion

] Licencia de Software

50 Nodos Wifi interconectados
placas techo

200 Cableado fuente alimentacion
tipo fibra optica

=0 Placas techo sala inmersiva, luz

infraroja interconectadas nodos y
cableado




3.4.2 DESCRIPCION

a actividad del laboratorio se centra en el desarrollo de herramientas, entornos

de visualizacion y aplicaciones basadas en Realidad Virtual, Realidad Aumentada
y Mixta, teniendo en cuenta la interaccion natural con los entornos digitales, el
seguimiento completo de personas y elementos dispuestos en la sala, las técnicas
de vision artificial, la visualizacion y el andlisis de datos aplicado a la solucion
de problemas y retos de la industria 4.0. Con lo anterior se busca fomentar la
transformacion digital en todos los sectores entre los que se encuentran la salud, la
educacion, el turismo, la agricultura, el gobierno, la seguridad y vigilancia, entre otros;
Para con ello consolidar la apuesta por la transformacion de territorios inteligentes
y sostenibles a través de una mejor planificacion, ejecucion, control y evaluacion de
las actividades.

El laboratorio de Realidad Virtual y Aumentada del Cidti 4.0, cuenta con una sala
de demostracion guiada por personal experto y especializado en el uso de las
tecnologias de realidad virtual y aumentada, quienes brindan al usuario opciones
para experimentar mdltiples dindmicas y ejercicios de interaccion con entornos
digitales creados para el uso y apropiacion de estas nuevas tecnologias, los entornos
virtuales logran crear en el participante una experiencia multisensorial la cual los
hace percibir como real todas las acciones que llevan a cabo con el entorno virtual
y a través de estos ejercicios de interaccion podrdn aprender de las tecnologias, de
SuU uso y como pueden mejorar sus actividades mediante el aprovechamiento de
recursos tecnologicos, en caso de que sed hecesario una demostracion especifica y
de acuerdo a las necesidades y requerimientos acordados entre el usuario y el Cidti
4.0, se desarrollard un proyecto que dé respuesta a dicha necesidad de demostracion

tecnologica.




El laboratorio cuenta con tecnologias de punta como lo son, visores de realidad
virtual HP Reverb, estaciones de trabajo moviles HP VR Backpack G2, Sistema de
seguimiento VR, techo panelado con red de sensores y nodos wifi, lo que permite
gestionar multiples configuraciones para hacer que los usuarios puedan a traveés
de sensores, interactuar con objetos dispuestos en la sala y verlos simulados en
el entorno virtual. De igual manera el laboratorio cuenta con potentes equipos de
desarrollo configurados especialmente para la creacion de contenidos de realidad
virtual, aumentada y mixta, que den respuestas a las necesidades de la industria
40. La sala de demostracion estd distribuida en: un espacio de administracion,
coordinacion y desarrollo, un espacio de simulacion e inmersion y un espacio
dispuesto para espectadores quienes también vivirdn una nueva experiencia, a
través de la observacion de los usuarios que realizan la inmersion virtual, pantallas y
diferentes luces y elementos dispuestos en el laboratorio.




3.4.3 OBJETIVO

Contribuir a la transformacion digital del
tejido empresarial tradicional y el
descubrimiento de nuevos negocios a
través del uso de las nuevas tecnologias

il

i

vy

Fomentar el uso de las
tecnologias de realidad
virtual, aumentada y
mixta en las empresas
para impulsar la
industria 4.0

El Laboratorio de Realidad Aumentada tiene como meta
Fomentar el uso de la realidad virtual y aumentada en la industria,
como apoyo para la transformacion digital a través de una mejor
planificacion, ejecucion, control y evaluacion de las actividades

usando las tecnologias emergentes



Inicia con la prestacion de servicios
de demostracion y consultoria,
mediante los cuales se le entrega
a los usuarios, las empresas, la
academia, la industria o sector, la
posibilidad de acercar el uso de las
nuevas tecnologias a sus procesos,
mediante la realizacion de pruebas,
capacitaciones y/o simulaciones
haciendo uso de los recursos,
experiencia y  experticia del
laboratorio, y finalmente gracias a
la experimentacion e investigacion
se logre el desarrollo de prototipos
O proyectos que permitan
dinamizar la transformacion digital
y promover la industria 4.0

3.4.6 PROTOCOLO DE ATENCION

I_CIS visitas presenciales al laboratorio se agendaron de acuerdo al cronograma
establecido por el coordinador de laboratorios y se permitird a los usuarios solicitar
cita a través de la seccion de eventos del portal web institucional. Los tipos de visita

son:
Demostraciones Acompana-
de la tecnologia miento de
(showroom). proyectos de

investigaciony
transformacion
digital.

Desarrollo de Talleres de

proyectos de formacion

investigacion especializada
aplicaday

prospectiva

tecnoldgica




Restricciones

No se permite el No se permite el No se permite el Elingresoy
ingreso de ingreso y uso de consumo de salida de la sala
maletines, cdmaras de alimentos, de demostra-

bolsos, morrales, video, bebidas, etc. cién serd en el

etc. fotogrdficas, etc. tiempo determi-

nado para el

El ingreso de los usuarios se realizard de manera controlada y unitaria, cada usuario
debe firmar el formato de visita incluyendo los términos y condiciones para el uso
del laboratorio.

« Cada usuario que desee realizar la inmersion, recibird instrucciones de
comportamiento en la sala de demostracion.

« Una vez el usuario ingrese a la sala de demostracion se le instalard por parte
del lider del laboratorio o personal idoneo del Cidti 4.0, los equipos de inmersion
necesarios para realizar la jornada de demostracion.

« De acuerdo al tipo de visitante, se brindard un enfoque especializado respecto a
sus expectativas, teniendo en cuenta las necesidades de los actores de la cuddruple
hélice:

Comunidad

Se redlizard una exposicion de introduccion a
los usuarios para que conozcan de las nuevas
tecnologias, su uso y las potencialidades que
brinda el aprovechamiento de estos recursos
en las diferentes actividades que se realizan a
cada dia, como el trabajo, el deporte, la salud,
el aprendizaje, etc. Con lo anterior se busca
fomentar en los ciudadanos el interés por el
aprendizaje y uso de las nuevas tecnologias
como herramienta facilitadora.




Empresa

Los actores vinculados al sector empresarial,
serdn atendidos de acuerdo a su vinculacion en el
mercado, de manera que puedan apropiar el uso
y explotacion de las tecnologias de realidad virtual
y aumentada de acuerdo a sus capacidades vy
necesidades.

Empresas tradicionales: Se realizard socializacion N
de las tecnologias de realidad virtual y aumentada

y deluso que en la actualidad se estd haciendo de
éstas, en procesos de entrenamiento, produccion,
control, evaluacion, asistencia y monitoreo, donde
a través del uso de la tecnologia aplicada, se
logra aumentar indicadores como productividad,
rentabilidad, seguridad y tiempos de respuesta a
incidentes, mediante una planeacion y toma de
decisiones basadas en datos, con lo anterior se
busca fomentar la innovacion y transformacion
digital en en las empresas. también se realizardn
ejercicios de demostracion de entornos virtuales
mediante inmersiones que le permitird a los
empresarios y a sus colaboradores, vivir la
experiencia de interactuar con entornos virtuales
que podrdn ser usados para entrenamientos o
sensibilizaciones.

Empresas de TI: Se realizard recorrido por el laboratorio para demostracion de
las tecnologias disponibles en el laboratorio de realidad virtual y aumentada,
acompanado de ejercicios de inmersion e interaccion con contenidos virtuales, para
fomentar iniciativas de desarrollo e innovacion digital para nuevo producto.

Emprendedores: Se realizard socializacion de las tecnologias de Realidad Virtual y
Aumentada enfocada a procesos de innovacion y solucion a retos de ciudad y de
la industria 4.0, se promoverd en estos usuarios la idea de solicitar el apoyo del Cidti
4.0 para readlizar procesos de asesoria o consultoria en proyectos de transformacion
digital.

Estado

Se realiza socializacion de las tecnologias
de realidad virtual y aumentada en la
transformacion digital publica y como estas
pueden ayudar a resolver las necesidades
de los habitantes, la entidad, tambiéen
potencializar sus servicios y el didlogo
con los ciudadanos, logrando a través de
entornos virtuales gasificacion experiencias
y escenarios que puedan mejorar la culturay
la educacion en el territorio.




Academia

Se realiza socializacion del uso de las
tecnologias de realidad virtual y aumentada
como herramienta catalizadora en la
educacion y entrenamiento, también se
exponen las tecnologias disponibles en el
laboratorio las cuales puede ser usadas en
un trabajo articulaodo con los actores de
cuddruple elice, para realizar demostraciones
y articulos cientificos que muestran el
mejoramiento del aprendizaje y disminucion
de riesgos de los usuarios mediante el uso
estratégico de estas tecnologias.

3.4.7 USO DEL LABORATORIO

Espacios Andlisis visual

en linea

Formaciény entre-
namiento de per-
sonas de manera
colaborativa para
abordar situacio-
nes complicadas
y/o peligrosas,
minimizando
factores de riesgo

Provision de
contenido

interactivo,
ayudando al
proceso de

aprendizaje

virtuales de informacion
para para adquisicion

eventos y extraccion de

o ferias conocimiento

Disefno, modelado
y visualizacion de
objetos y lugares
de interés como

edificios, entornos,
productos indus-
triales, prototipos,

etc

Soporte en la
toma de decisio-
nes dentro del
prototipado
industrial o visua-
lizacién de proce-
sos antes de la
finalizacién del
proyecto




3.4.8 MODELOS PARA EL
USODELATECNOLOGIA

I Seguimiento de cabeza (cabeza)

I Rastreo de movimiento (manos, pies, dorso, etc)

I Interaccién natural

I Interaccién de elementos fisicos en el entorno virtual

3.4.9 AMPLIACION DE INFORMACION
DE LOS PROCEDIMIENTOS DELOS
3 SERVICIOS

En el laboratorio se atenderdn tres tipos de publico, empresario, academia,
emprendedor para los cuales se readlizardn diferentes tipos de actividades
dependiendo el requerimiento del usuario.

- Demostracién de tecnologias emergentes (talleres, foros, cursos, ferias, formacion
a la medida etc.

- Servicios de asesoria y consultoria especializada (proyectos especificos segtin
unidad y lab)

- Investigacién y prospectiva tecnolégica (desarrollo in house, creacion de
productos por encargo etc.




Demostracioéon

El laboratorio cuenta con una sala de
demostracion  acondicionada  para
redlizar procesos de demostracion de
las tecnologias de realidad virtual vy
aumentada, mediante experiencias con
entornos digitales enlos cuales se realizan
ejercicios de inmersion en entornos de
Realidad Virtual, Aumentada o Mixta. el
drea de la sala de demostracion, tiene un
espacio definido para la interaccion de los
usuarios con elentorno digitaly un espacio
para la presencia de espectadores, los
cuales pueden observar a los usuarios
que estdn realizando el ejercicio de
inmersion de manera presencial y através
de pantallas ver el comportamiento e
interaccion de los usuarios con el entorno
digital.

Los ejercicios de demostracion en el
laboratorio se hardn bajo programacion
segun cronograma de actividades vy
se permitird un madximo de 4 usuarios
para ejercicios de inmersion y hasta 6
personas como espectadores.

También se cuenta con un componente
tecnolégico movil, el cual permite al Cidti
4.0,desplazarunazona de demostracion,
para  participar en  eventos de
divulgacion, exposiciones y ferias o
para brindar espacios de formacion,
entrenamiento o evaluacion mediante
talleres, cursos cortos, o diplomados, los
cuales se coordinardn de acuerdo a la
necesidad.

Asesoria y consultoria

Se brinda servicios de asesoria vy
consultoria especializada frente al uso
e implementacion de las tecnologias
de Realidad Virtual y Aumentada en
los procesos productivos, educativos
y  administrativos, mediante el
conocimiento y destreza del personal
experto y especializado en el uso
de Realidad Virtual y Aumentada, se
promueve la generacion de prototipos
o posibles soluciones a los retos de
la industria 4.0, bajo un esquema de
colaboracion y articulacion entre las
empresastradicionales,emprendedores
y proveedores de tecnologias que
permitan dinamizar la innovacion vy la
transformacion digital.

Investigacion

Se realizan estudios de investigacion, de
tendencias y prospectiva tecnoldgica
en las tecnologias de Realidad Virtual y
Aumentada de acuerdo a las lineas de
investigacion definidas por el Cidti 4.0
o la solicitud de acompanamiento de
proyectos de transformacion digital y se
generan informes técnicos peridodicos
del estado del arte de las nuevas
tecnologias y documentos cientificos,
de igual manera se podrdn hacer
desarrollos a la medida en el marco de
un convenio o proyectos de cooperacion
técnica.



3.4.19 DESCRIBIR ELLABORATORIO
EN TERMINOS DE FORTALEZAS,
OPORTUNIDADES Y RETOS

* Equipo humano experto y especializado
* Equipos de computo robusto y de Ultima gene
racion para el desarrollo de proyectos
*Sala de inmersion con sistema de seguimiento
- VR con enfoque de adentro hacia afuera
*Techo panelado programable que permite la
4 interaccion de elementos fisicos con el entorno
digital
*Zona de demostracion VR maovil.
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* Brindar entrenamiento especializado

*Liderar los procesos de transformacion digital en
el departamento mediante el uso de la realidad
virtual, aumentada.

*Participar en eventos, ferias, congresos para
consolidar mediante demostracion VR movil

OPORTUNIDADES

* Desarrollar proyectos de investigacion y
desarrollo para el uso de la realidad virtual en
los sectores estratégicos




3.4.11 LIMITES DEL CIDTI 4.0 EN CADA
UNIDAD O LABORATORIO EN EL
DESARROLLO DE SUS ACTIVIDADES
DE ACOMPANAMIENTO

Acompanamos d nuestros clientes en
el andlisis de las estructuras existentes,
para encontrar la tecnologia adecuada,
acompanarlos y servirles de guia en el
desarrollo de proyectos que logren
garantizar soluciones holisticas e
inteligentes a sus proyectos.
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4.1 UNIDAD DE MENTALIDAD
Y CULTURA

romovemos la cultura digital, acompanando a los territorios y

las organizaciones en la generacion de habilidades blandas
y capacidades que habiliten el dinamizar sus objetivos hacia la
transformacion digital y adopten una mentalidad de innovacion
y creatividad, a través de:

Consultoriay
Asesoria

Plan General de Transformacion
Digital Organizacional y Gestion del
Cambio

Entrenamientos

. Entrenamientos especializados
en los campos tecnologicos del Cidti 4.0
para la transformacion digital
empresarial.

. Jornadas de sensibilizacion en
fortalecimiento de la Industria 4.0 y
desarrollo de territorios inteligentes.
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Nota: Nuestros talleres estan dirigidos a lideres, gerentes y equipos de trabajo del
sector publico y privado, que deseen fortalecer su conocimiento especifico en los

temas ofrecidos.




Taller: Innovacion y creatividad en los
procesos empresariales.

Objetivo: Optimizar los productos,
servicios y procesos de las actividades
de la organizacion, bajo la estrategia
de mejorar la experiencia del cliente y
aumentar la ventaja competitiva.

Duracion: 2 Horas

Taller: La loT como fuente de innovo-
cion empresarial

Objetivo: Disenar soluciones basadas
en la loT, enfocado a necesidades y
problemas de la empresa, entorno
laboral y puesto de trabajo, articulado
a las politicas y estrategias de los
departomentos de D+ de las
empresas de la cadena de alimentos,
farmacéutica, metalmecdnica vy
agroindustrial.

Duracion: 6 Horas

Talleres

Taller: Gestion del cambio en la era
digital.

Objetivo:  Generar bases de
apropiacion digital por parte del
sector publico y privado; para
las nuevas tendencias y retos
gerenciales hacia la industria 4.0

Duracion: 4 Horas

Taller: Modelo de madurez digital em-
presarial.

Objetivo: Optimizar los productos,
servicios y procesos de las actividades
de la organizacion, bajo la estrategia
de mejorar la experiencia del cliente y
aumentar la ventaja competitiva.

Duracion: 2 Horas.

Taller: Analitica de Datos para la
toma de decisiones

Objetivo: Entender los beneficios
del uso y aplicacion de estrategias
de Big Data y analitica de datos,
asi como definir un plan de accion
para implementar dichos proyectos.
Se explicaran las diferencias entre
inteligencia de negocios y analitica
avanzada para lograr objetivos como
gestion de indicadores, deteccion de
anomalias, andlisis de tendencias vy
predicciones.

Duracién: 4 Horas

Taller: Automatizacion de datos para directivos

Objetivo: Entender los beneficios y técnicas para automatizar el proceso de
transformacion de datos y lograr mejoras en los procesos internos disminuyendo
costos y aumentando utilidades. Se mostrardn cudles son las principales
problemadticas y como atacarlas logrando generar informacion oportuna y

confiable.

Duracioén: 4 Horas.




4.2 UNIDAD DE TRANSFORMACION

EINNOVACION DIGITAL

¢Como hacemos posible
la TRANSFORMACION DIGITAL?

Transformar el modelo de negocio:

Los procesos de innovacion son
importantes para la competitividad
de un entorno en constante
cambio, para ello el agilismo es
fundamental para ser efectivo en el
mercado.

Mejorar los procesos de la
organizacion:

Al mejorar los procesos de la
organizacion puedo ser mas
efectivo con la tecnologia ya
que automatiza las actividades
de la empresa, permitiendo a
los colaboradores enfocarse en
el core del negocio.

"SOX

Colaboradores con alta
capacidad de autoaprendizaje:

La colaboraciéon debe tener la
habilidad de adquirir personas con
habilidades digitales o con
capacidad de autoaprendizaje.

El cliente busca experiencia:

El cliente es quien debe ser el
centro de una estrategia y para
ello la tecnologia es un
habilitante para un buen servicio.



Nuestro Modelo de
TRANSFORMACION

DIGITAL

CULTURA

\nteraccion

TRANSFORMACION
Procesar y aprender

de los datos para
agilizar y tomar
decisiones inteligentes

Captura,
recolecciéon de
datos y gestion de

equipamento
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Evoluciona hacia la

INDUSTRIA 4.0



Lo cuarta era industrial nos plantea otra forma de hacer las
cosas, con una fuerza colaborativa y democrdtica, donde
todos los actores tienen superpoderes.

jBienvenidos a la era de la transformacién digital!

Gestion de procesos para la transformacién digital
(BPMM)

. Diagndstico del nivel de madurez digital.

. Definicion y/o mejora de procesos alineados al
marco de arquitectura empresarial.

. Disefo e implementacion del Plan de Transformacion
Digital.

Gestidon de proyectos

. Formulacion, estructuracion, gestion, monitoreo y
control de procesos de negocio. Aplicando metodolo
gias como (Plan de negocios, marco 16gico, MGA,
scrum, lean y PMI).

. Implementacion y/o fortalecimiento de dreas y
equipos de proyectos.

Innovacién aplicada y emprendimiento corporativo

. ldeacion, validacion y prototipado basados en innova
cién aplicando Metodologias Agiles como (lego serius
play, scamper, brainstorming, design thinking, entre
otras).

. Implementacion y/o fortalecimiento de dreas y equipos
de innovacion

Vigilancia Tecnolégica e Inteligencia Competitiva.

. Monitoreo de informacion, estudios, andlisis de sectores,
mejores practicas y tendencias tecnoldgicas.

. Sistematizacion y centralizacion del proceso de VT e IC.
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Dinamizacion de emprendedores

. Incubacion y aceleracion

Gobierno e innovacién publica digital.

Disefio e implementacion de planes estratégicos para
un gobierno abierto:

Transparencia y acceso a la informacion

Datos abiertos

Participacion y colaboracion ciudadana en la gestion
publica o rendicion publica de cuentas.

Disefio e implementacion de planes estratégicos para
la implementacién de la politica de gobierno digital:

. Plan Estratégico de Tecnologias de la Informacion las
Comunicaciones PETIC
. Automatizacion de servicios e interoperabilidad

Ciudades y territorios inteligentes

. Disefo e implementacion de iniciativas que integran el
sistema de ciudad y las inteligencias del territorio para
el desarrollo de ciudades y/o territorios inteligentes,
promoviendo la participacion ciudadana, el aprove
chamiento de los datos y el uso estratégico de las
nuevas tecnologias




4.3 UNIDAD DE LABORATORIOS

Prestc:mos servicios especializados de consultoria y prospectiva,
investigacion y desarrollo tecnologico a la medida, y
demostracion de tecnologias emergentes.

<>
J
"TILl <‘> Ofrecemos servicio de:

. Asesorias y consultorias

loT, Prototipado Realidad Virtual empresariales
y3D y Aumentada

Investigacion aplicada y de
mostraciones requeridas por
los clientes, aliados

75\

La unidad realiza andlisis de los requerimientos internos y externos que implementen
las empresas delas subregionesy estos resultados se articulardn con los laboratorios,
para el desarrollo de productos tecnholdgicos que incorporen las tecnologias de la
Industria 4.0 y la transformacion digital, permitiendo espacios para experimentar
y realizar pruebas reales que optimicen los procesos productivos, aumenten Ia
seguridad de las redes empresariales y ofrecer un lugar para colaborar con las
soluciones empresariales de 0T especificas para cubrir las necesidades de la
manera mads eficiente.

ilndustria 4.0 de talla mundial
en tus manos!







NUESTRO TALENTO
CIDTI 4.0

Henry Rey

Director

Eoonomisto, MBA y Mgs en Alta Direccion
(c). especialista en Innovacién, Nuevas
Tecnologias y Gestion de Ciudades; y en
Alta Gerencia, posee estudios avanzados
en Gestion de Proyectos y Derecho
Administrativo.

Actualmente, ademds de Director
del Cidti 40 es Asesor en asuntos de
Territorios e Infraestructura Inteligente
de la Gobernacion del Valle del Cauca,
fortaleciendo asi, su compromiso con la
construcciony consolidacion de territorios
inteligentes a través de la transformacion
digital y el fortalecimiento de la industria
4.0.

En su carrera laboral, ha trabajado para
empresas de tecnologia y recientemente
fue el Lider de Economia Digital de la
Gobernacion del Valle del Cauca, de igual
manera ha realizado consultoria para
organismos multilaterales como la ONU y
el BID; y entidades como Propais, MINCIT y
la Comision Europea.

Transformacion Digital,
Cultura y Tecnologia con
Propdsito




TRANSFORMACION EINNOVACION DIGITAL

\ Karina Centeno Rangel

' Administradora Publica, Mgs en Gestion del Desarrllo
regional posee estudios en alta gerencia y Derechos
Humanos, Organizaciones sociales en el control
participativo e investigacion con aplicacion hermenéutica.
Fue participante en la asesoria e investigacion de la Ruta
del Emprendimiento del Valle del Cauca.

Cuenta con mads de 10 anos de experiencia como docente
en pregrado y postgrado, donde se ha especializado en
la formulacion de proyectos con impacto en las regiones.

Juan Mauricio Prieto Saavedra

Ingeniero de Sistemas y Telemdtica, especialista en
Gerencia Estratégica de Sistemas de Informacion
y en Modelado de Producto con Herramientas PLM.
Certificado en proyectos dgiles con Scrum; Lego Serius
Play; en aplicacion de herramientas metodologicas
en investigacion de procesos de ciencia, tecnologia e
innovacion; en el entrenamiento de Sprint, Inmersion y
Construccion de capacidades.

Mds de 12 anos como formador y mentor en
transformacion e innovacion digital, speaker tecnoldgico,
formulador de Proyectos TIC, para empresas y equipos
de emprendimiento, en Latinoameérica.

Hugo Leon Cuadros Alegria

Publicista, Especialista en Investigacion en conceptos
de docencia universitaria. Con mds de 14 aihos como
productor audiovisual web y 18 afos como autor
de campanas de marketing politico y de servicios.

En su carrera laboral, ha trabajado para empresas de
tecnologia, Facultades de Comunicacion y Publicidad
como docente. Actualmente adelantando estudios
sobre transformacion digital e Industria 4.0




Yady Karinna Cepeda Galvis

Administradora y Gestora de Empresas, Especialista
en Gerencia de Mercadeo Global.

Con mads de 15 anos de experiencia en la generacion
e implementacion de estrategias de mercadeo para
el sector publico y privado.

Desde hace 9 anos se ha enfocado en el sector social.

Miguel Andrés Dorado Escobar

Publicista de profesion y conviccion por la
vivencia permanente hacia la creatividad, el
emprendimiento y el descubrimiento de nuevas
estrategias en el contexto de la comunicacion digital.
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‘Lo bueno de ser publicista es que jamas
dejamos de aprender y mucho menos imaginar’
David Clavijo Tatu

Maiqui Fabian Cedeio Solarte

Ingeniero electrénico, especialista en desarrollo
de proyectos de Redlidad Virtual (VR), Realidad
Aumentada (RA), Redlidad Mixta (MR), entornos
inmersivos, gamificacion, apps, desarrollo de
videojuegos y contenidos digitales.

Disefiador y desarrollador de proyectos de software
en lenguajes de programacion como C++, C#, Swift y
Objective-C, con entornos de desarrollo como Unity,
Unreal Engine y Xcode desde hace 10 anos.

Yohanna Ramirez Rodriguez

Comunicadora Social, Mgs en Educacion Superior con
enfasis en TIC, con experiencia académica e interés
profesional en las dreas de humanidades, periodismo,
radio, comunicacion interna e investigacion en la empresa
privada y publica. Con amplio manejo en Techologias de
la informacién y Comunicacion (Investigacion, disefo
instruccional y OVAS).

Ademds del desempefno en el campo de la ensenanza
en el drea de Educacion presencial y virtual. Maneja
equipos interdisciplinarios en entornos académicos y
socioculturales, alto grado de responsabilidad y trabajo
en equipo.
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de diferentes
la generacion,

Profesional en administracion de empresas con mds
de 8 anos de experiencia, con competencias para
el emprendimiento y la gerencia de organizaciones
de complejidad, mediante
adaptacion y transferencia de
conocimiento organizacional de acuerdo con las
tendencias de desarrollo social y tecnoldgico.

Reynaldo Herndndez Arenas

Ingeniero de Telecomunicaciones, Especialista en Redes de
datos perfil administrativo, organizacional y tecnoldgico.

Lleva mds de 10 anos de experiencia en administracion,
gestion y ejecucion de proyectos enfocados en el
mejoramiento de la calidad de vida de los colombianos a
través del uso y apropiacion de herramientas tecnolégicas
reduciendo la brecha digital a través de esquemas de
trabajo colaborativo que conjuguen el esfuerzo de distintos
actores (Gobierno-Proveedores-Sociedad).

Brayan Felipe Olaya Lopez

Carlos Andrés Gallego Cruz

Ingeniero de sistemas, especialista en Nuevas Tecnologias,
Innovacion y Gestion de Ciudades; y en Gerencia Social,
destacado en proyectos de automatizacion de procesos
con enfoque centrado en el usuario.

Apasionado  por gestionar estrategias, procesos
tecnoldgicos y las herramientas necesarias para convertir
los datos en informacion, la informacién en conocimiento
y el conocimiento en planes que conducen a acciones de
negocio rentables.

Ricardo Ledn Silva Céardenas

Ingeniero Electricista, Mgs en Ingenieria Eléctrica (c)
certificado en Alemania y Brasil por Siemens, Rexroth Bosch
y Festo.

Con mds de 23 anos de experiencia en diseno y desarrollo
de proyectos de automatizacion industrial, control de
procesos industriales para empresas de metalmecadnica,
ingenios azucareros, textiles, sector eléctrico y de alimentos
y bebidas; y 18 ahos como instructor para la Formacion
Profesional en diferentes entidades.




Jane Carolina Herrera

Ingeniera industrial, con Mgs en administracion,
docente y mentora de negocios digitales por mds de
8 anos, ha realizado consultoria en ideacion, creacion
y fortalecimiento empresarial a mds de 200 empresas
delaregion entemas de productividad, competitividad
y en transformacion digital.

“Me apasiona poder apoyar,desarrollar el ecosistema
de innovacioén digital de mi regién y transformarlo en
un territorio inteligente e innovador”

SOIMOLVdOaVv1

Robert Veloza Gonzdlez

Ingeniero de Sistemas, Mgs en Ciberseguridad (c),
Especialistaen Seguridad delalnformacion;y Especialista
en Gerencia de Proyectos de Telecomunicaciones, |
cuenta con las certificaciones de “Certified Information
Security Systems Professional’ (CISSP), “Certified Ethicall
Hacker” (CEH), “Certified Computer Hacking Forensic |
Investigator” (CHFI), “Certified Network Defender” (CND),
ISO 27001 Auditor Lider, 1SO27032 Lead Cybersecurity
Manager, entre otros. Instructor para EC-Council y
docente en varias universidades a nivel nacional en
Ciberseguridad.

Con mds de 12 anos de experiencia en el campo de la
Seguridad de la Informacién y la Ciberseguridad.

Christian Gustavo Arias Iragorri

Ingeniero de sistemas y computacion, MA. en Ingenieria
con énfasis en Inteligencia Artificial y PhD. en Ingenieria con
enfasis en Bioinformadtica.

Experiencia de mds de 20 anos en consultoria, direccion y
desarrollo de proyectos de implantacion y consultoria de
sistemas deinformacion, experto eninteligenciade negocios,
Big Data, y gobierno de datos. Procesos ETL, mineria de datos,
andlisis en linea y machine learning, docente universitario
desde 1996.

Edwin Gilberto Giraldo Henao

Administrador de Empresas con Mgs en sistemas de
Informacion de la Universidad de Murcia; con estudios de
Doctorado en Ciencias Sociales, con el tépico de relacion
Universidad, Empresa, Estado, Sociedad y el impacto en el
desarrollo de una region.

Con experiencia Directiva en el sector de educacion
superior en las dreas de investigacion y postgrados.
Asesor y Empresario en el sector Agroindustrial y con
experiencia en el trabajo colaborativo con comunidades
en la linea de desarrollo organizacional y fortalecimiento
de la asociatividad.




Luz Astrid Palma Meneses

Profesional en Administracion Financiera, especializacion
en Gerencia de proyectos (c), certificada en habilidades
gerenciales, conocimiento en ISO9000 -ISO27000,
formacion, conocimiento y experiencia para liderar
procesos de mejoramiento continuo en las dreas de
administracion, Inventarios y produccion.

Capacitada para liderar, organizar, planear, dirigir y
ejecutar las diferentes actividades del proceso productivo.
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Lina Maria Cobo Gonzdlez

Abogada, especialista en Nuevas Tecnologias, innovacion
y gestion de Ciudad, con mds de 12 anos de experiencia
en Contratacion Publica, Derecho Disciplinario y de
responsabilidad Fiscal.

En su carrera profesional se ha desempenado como
asesora juridica en Derecho Administrativo, Derecho
Disciplinario 'y de Responsabilidad Fiscal, Derecho
Civil Personas, su labor profesional se ha destacado
especialmente en temas de contratacion publica y
privada en entidades de Servicios Publicos Domiciliarios y
sector Educativo.

nacional e internacional.

Industria 4.0.

Angela Maria Herrera Duque

Contador publico de profesion y Tecndloga en Ingenieria
industrial, posee estudios en Emprendimiento STEM
(progroma WISE), sector de economia solidaria, disefio
de proyectos para la inversion publica, construccion
del balance Social, presupuesto familiar, formacion
de lideres para el desarrollo local basado en ciencia,
tecnologia e innovacion transformativa, Informes de
gestion y financieros, gestion tributaria, NIIF para PYMES,
PNL (Programacion Neurolinguistica), y sanacién Prdnica
nivel 1.

Cuenta conmds de 15 anos de experiencia como contador
publico, para varios sectores econoémicos.
“Nunca dejes de Creer’

Stephania Olarte Montaia

Administradora de empresas, trilingtie (Espanol, franses
e italiano) consciente de que las organizaciones
estdn inmersas en un mundo globalizado y altamente
competitivo, llamada a conocer, organizar,
interpretar e integrar las diferentes variables que
componen el entorno empresarial a nivel regional,

Apasionada por las tecnologias emergentes de la




Daniela Puerta Betancourt

Estudiante de séptimo semestre en los pregrados de
negocios internacionales y administracion de empresas,
trilingte (Espanol, francés e inglés).

“Mi motivacién mas grande es ayudar a que el Valle del
Cauca sea un territorio inteligente e innovador”

Daniela Lulleman Jaramillo
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Estudiante de Derecho, con una sdlida formacion
humanista, unida a un conocimiento integral del
Derecho, proyectdndose como una profesional con
sensibilidad social y con apertura creativa frente a las
nuevas tendencias de un pais inmerso en un Mundo
globalizado.

Mayerli Pino Olaya

Técnica de operaciones comerciales y finanzas,
administracion de recursos humanos, actualmente
estudiante de administracion de empresas, capacitada
para desempenarse en cualquier drea administrativa de
las organizaciones, aportando en la gestion, desarrollo
de productos, diseno de planes de negocio, fidelizacion vy
servicio al cliente.

Juan Fernando Céspedes Gomez

Licenciado en ciencias aplicadas a la Ciberseguridad (c),
con certificacion en C/HFI “Certified Computer Hacking
Forensic Investigator”.

Después de crecer en los Estados Unidos, decidio
regresar a Colombia para potenciar y apoyar la cultura
tecnoldgica de su tierra natal.

Amante de la innovacion, se topd con la Informdtica
Forense después de saltar entre la ingenieria mecdnica
y la ingenieria de software. La Informdtica Forense le
brindé una forma de combinar ambas cosas en una, y
estad feliz de trabajar en algo que ama.




Ricardo Adolfo Dorado Salazar

Técnico profesional en operaciones comerciales, estudiante
de 6° semestre de mercadeo y publicidad.

Con mds de 10 anos de experiencia como director logistico
en la produccion de eventos sociales y empresariales
para el sector publico y privado desde el ano 2010.

“Desde que trabajo en logistica aprendi que la mejor forma |
de crecer personal y profesionalmente es sirviendo a los
demas con excelencia y sin esperar nada a cambio”.

Milena Ramirez Rodriguez

Publicista con enfasis en disefo grdfico, con mads de
8 anos de experiencia en el mundo del diseno.

Autodidacta por naturaleza, disciplinada, recursiva,
y enfocada al trabajo por logros y objetivos,
direccionando los proyectos hacia la efectividad.

“Creo en la construccion de un mundo mejor a
través de la creatividad, la innovacion y el arte”

Orlando Noguera Salazar

Editor de Multimedia, con 3 anos de experiencia en el
campo de creacion, edicion y masterizacion de contenido
audiovisual para el dmbito corporativo.

Carlos Arbey Tabares Girén

Auxiliar de servicios generales, proactivo, veraz, recursivo,
dindmico, honesto, confiable, responsable y atento, con
las capacidades necesarias para prestar colaboracion
a los requerimientos o imprevistos que se puedan
presentar y ayudar a dar soluciones.
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Cualquier tecnologia suficientemente
avanzada es equivalente a la magia

Arthur C. Clarke



Siguenos como @cidti40

000000

Visitanos en:

% www.cidti40.com QJB

Zona Franca Zonamerica
@ Calle 36 #128-131
Oficinas 101A - 104A
Santiago de Cali- Colombia



